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Con motivo de los trabajos de auditoria externa que estamos realizando por el gjercicio que termin6 el

31 de diciembre de 2021 al Servicio de Administracion Tributaria (SAT), les hacemos entrega del
documento denominado “Propuestas de Mejora”, que se establece en los Términos de Referencia para
Auditorias Externas de los Estados y la Informacién Financiera Contable y Presupuestaria, emitidos por
la Secretaria de la Funcién Publica (SFP) para el ejercicio 2021.

Estimado Mtro. Macias:

Sin mas por el momento le envio un cordial saludo.
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Anexos: :
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C.P.C. José Luis Martifién Cavia

@cpz

Mtra. Raquel Buenrostro Sanchez — Jefa del Servicio de Administracion Tributaria (SAT)

L.C. Perla Amorene Anaya Diaz — Titular del Organo Interno de Control en el Servicio de Administracién
Tributaria (SAT)

Lic. Guadalupe Araceli Garcia Martinez— Administradora General Juridica y Secretaria Técnica de la Junta de
Gobierno en el Servicio de Administracion Tributaria (SAT)

Lic. Alejandro Sanguino Ortiz — Administrador Central de Operacion Juridica y Suplente de la Secretaria
Técnica de la Junta de Gobierno en el Servicio de Administracion Tributaria (SAT)
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Ente Piiblico Ejercicio
Servicio de Administracion Tributaria 2021
N° Prog. Area especifica
01 Administracion de Mejora Continua e Innovacion

Sistemas de Control y/o Controles especificos propuestos S AT

Administracion de accesos altas, bajas y cambios de perfil de usuarios en el sistema X
AGS Suite FSCM (PeopleSoft).

Situaciéon actuals

En el proceso de evaluacion de las altas, bajas y cambios de usuario, identificamos que la gestion de los
accesos se lleva a cabo en el area de Administracion Central de Recursos Financieros y Administracion
Central de Recursos Materiales por distintos responsables, los cuales no estdn claramente definidos y
formalizados, limitando la opinion de la efectividad del control.

Descripcion de la propuesta:

El Administrador de Mejora Continua e Innovacién en conjunto con las 4reas de Administracién Central de
Recursos Financieros y Administracién Central de Recursos Materiales, deben homologar el proceso de altas,
bajas y cambios de accesos de usuario a los recursos informaticos del Servicio de Administracién Tributaria
(SAT).

Acciones concretas o especificas a implementar:

Alinear el proceso de altas, bajas y cambios a las politicas y procedimientos de las mismas, que se encuentran
vigentes en el Servicio de Administracion Tributaria (SAT).

Resultados esperados:

Clasificar eficientemente la documentacion soporte de las solicitudes de altas, bajas y cambios de acceso de
usuarios, con la finalidad de establecer una adecuada trazabilidad para la atencién de dichas solicitudes y
mantener disponible la evidencia para efectos de revision y auditoria de terceros.
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ING. ALEJANDRO GRANADOS LUJANO C.P.C. JOSE LUIS MARTINON CAVIA
Administracion de Mejora Continua e Innovacion Socio Responsable de la Auditoria Salles Sainz
del Servicio de Administracién Tributaria. — Grant Thornton, S.C.
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Servicio de Administracién Tributaria 2021
N° Prog. Area especifica
03 Administracién de Mejora Continua e Innovacion

Sistemas de Control y/o Controles especificos propuestos Mejora  fmplantacion

Modificar parametros de contrasefia y politicas de autenticacion de la base de datos X
Oracle del sistema AGS Suite FSCM (PeopleSoft).

Situacién actual:
En la evaluacién de los parametros de seguridad de la base de datos Oracle que soporta al sistema AGS Suite
FSCM (PeopleSoft) identificamos lo siguiente:

l1.- La configuracibn de los parametros de contraseia PASSWORD_GRACE TIME

FAILED LOGIN_ATTEMPTS, PASSWORD LIFE TIME, PASSWORD_REUSE_TIME,
PASSWORD REUSE MAX, PASSWORD VERIFY FUNCTION, PASSWORD LOCK_TIME,
SESSIONS_PER_USER, PASSWORD_LOCK_TIME, PASSWORD_GRACE_TIME,

PASSWORD_VERIFY_FUNCTION, PASSWORD_ REUSE_MAX, PASSWORD REUSE _TIME,
PASSWORD _LIFE TIME, FAILED LOGIN_ATTEMPTS y SESSIONS PER USER, no se encuentran
configurados de acuerdo con las recomendaciones de seguridad que propone el fabricante de Oracle.

2.- Los parametros de las politicas de autenticacion de la base de datos AUDIT _SYS OPERATIONS,
AUDIT_TRAIL, GLOBAL_NAMES, REMOTE_LOGIN_PASSWORDFILE,
SEC_MAX_ FAILED_LOGIN_ATTEMPS, SEC_POTOCOL_ERROR_FURTHER_ACTION,
SEC_PROTOCOL_ERROR_TRACE_ACTION, SQL92_SECURITY y RESOURCE _LIMIT, no se
encuentran configurados de acuerdo con las recomendaciones de seguridad que propone el fabricante de
Oracle.

Descripcion de la propuesta:

El Administrador de Mejora Continua e Innovacion, debe realizar un analisis de factibilidad y determinar la
viabilidad de implementar y configurar las recomendaciones operativas en la base de datos Oracle,
recomendadas por parte del fabricante y determinar cudles son viables con base a la operacion de la entidad.
Asimismo, en los escenarios; donde la configuracién sea cambiada, deben realizarse las pruebas de
funcionalidad en un ambiente controlado, con el objetivo de identificar el adecuado funcionamiento de los
cambios aplicados y posteriormente migrarlo al ambiente productivo.

IAcciones concretas o especificas a implementar:

1.- Actualizar la configuracion de los parametros de contraseiia y politicas de autenticacion de la base de datos,
con base a lo recomendado por las mejores practicas.

[Resultados esperados:

Robustecer los niveles de seguridad de la base de datos Oracle que soporta al sistema AGS Suite FSCM
(PeopleSoft).
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ING. ALEJANDRO GRANADOS LUJANO
Administracién de Mejora Continua e Innovacién
del Servicio de Administracién Tributaria.
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02 Administracion de Mejora Continua e Innovacién

Sistemas de Control y/o Controles especificos propuestos Mejors | fiEpiamadiia

Aplicacién de parches de seguridad y modificar pardmetros PASS MAX DAYS, X

PASS MIN DAYS, PASS_WARN_AGE, PASS MIN LEN y
ENCRYPT METHOD.

Situacion actual:

En la evaluacion de los parametros de seguridad del sistema operativo Linux que soporta al sistema AGS
Suite FSCM (PeopleSoft) identificamos lo siguiente:

Servidor (TQFOPPROPIAF01)
1.- El servidor no est4 actualizado con los dltimos parches de seguridad liberados por el fabricante.

2.- La configuracién de los pardmetros PASS MAX DAYS, PASS_MIN_DAYS, PASS WARN_AGE,
PASS MIN_LEN y ENCRYPT METHOD no se encuentran configurados de acuerdo con las
recomendaciones de seguridad que propone el fabricante de Linux.

3.- El parametro PermitRootLogin no se encuentra configurado.
Servidor (TQFOPPROPIAF02)
1.- El servidor no est4 actualizado con los altimos parches de seguridad liberados por el fabricante.

2.- La configuracién de los parametros PASS_MAX DAYS, PASS_ MIN DAYS, PASS WARN AGE,
PASS MIN_LEN y ENCRYPT METHOD no se encuentran configurados de acuerdo con las
recomendaciones de seguridad que propone el fabricante de Linux.

3.- El parametro PermitRootLogin no se encuentra configurado.
Servidor (TQFOPPROPRSCO01)

1.- La configuracién de los parametros PASS_MAX DAYS, PASS MIN _DAYS, PASS WARN AGE y
PASS_MIN_LEN no se encuentran configurados de acuerdo con las recomendaciones de seguridad que
propone el fabricante de Linux.

Servidor (TQFOPPROPRSC02)

1.- El servidor no esta actualizado con los ultimos parches de seguridad liberados por el fabricante. f

2.- La configuracién de los parametros PASS MAX_DAYS, PASS MIN_DAYS, PASS WARN AGE,
PASS MIN_LEN y ENCRYPT _METHOD no se encuentran configurados de acuerdo con las
recomendaciones de seguridad que propone el fabricante de Linux.
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3.- El parametro PermitRootLogin no se encuentra configurado.

Descripcion de Ia propuesta:

El Administrador de Mejora Continua e Innovacién, debe realizar un anélisis de factibilidad y determinar la
viabilidad de implementar y configurar las recomendaciones operativas en el sistema Linux por parte del
fabricante. Asimismo, en los escenarios; donde la configuracién sea cambiada, deben realizarse las pruebas de
funcionalidad en un ambiente controlado, con el objetivo de identificar el adecuado funcionamiento de los
cambios aplicados y posteriormente migrarlo al ambiente productivo.

Acciones concretas o especificas a implementar:

1.- Aplicar los builds/parches de seguridad liberados por el fabricante, en caso de ser factible efectuar las
pruebas en ambientes pre-productivos para su posterior implementacién en ambientes productivos.

2.~ Actualizar la configuracion de los pardmetros de contrasefia con base a lo recomendado por las mejores
practicas.

esultados esperados:

Robustecer los niveles de seguridad del sistema operativo Linux que soporta al sistema AGS Suite FSCM
(PeopleSoft).

ING. ALEJANDRO GRANADOS LUJANO C.P.C. JOSE LUIS MARTINON CAVIA
Administracion de Mejora Continua e Innovacién Socio Responsable de la Auditoria Salles Sainz
del Servicio de Administracién Tributaria. - Grant Thornton, S.C.




