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1. Glosario de Términos Comunes

Aviso de privacidad: Documento de forma fisica, electrdnica o en cualquier formato, que es
generado por el responsable y puesto a disposicién de los titulares de los datos personales, a partir
del momento en el cual se recaben sus datos personales, con el objeto de informarle los propdsitos
del tratamiento de los mismos.

Bases de datos: Conjunto ordenado de datos personales bajo criterios determinados, con
independencia de la forma o modalidad de su creacién, tipo de soporte, procesamiento,
almacenamiento y organizacion,

Comité de Transparencia: Instancia a la que hace referencia el articulo 39 de la Ley General de
Transparencia y Acceso a la Informacian Pablica,

Datos personales:; Cualquier informacién concerniente a una persona identificada o identificable. Se
considera que una persona es identificable cuando su identidad pueda determinarse directa o
indirectamente a través de cualquier informacién.

Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular, o cuya
utilizacion indebida pueda dar origen a discriminacién o conlleve un riesgo grave para éste. De
manera enunciativa mds no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o futuro, informacién
genética, creencias religiosas, filosoficas o morales y opiniones,

Derechos ARCO: Los derechos de acceso, rectificacion, cancelacién y oposicién al tratamiento de
datos personales.

Documento de Seguridad: Instrumento que describe y da cuenta, de manera general, sobre las
medidas de seguridad técnicas, fisicas y administrativas adoptadas por el responsable para
garantizar la confidencialidad, integridad y disponibilidad de los datos personales que posee.

Encargado: Persona fisica o juridica, piblica o privada, ajena a la organizacion del responsable, que
sola o conjuntamente con otras trate datos personales a nombre y por cuenta del responsable,

Evaluacién de impacto en la proteccién de datos personales: Evaluacion mediante la cual los
sujetos obligados que pretendan poner en operacion o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento intensivo o relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto de identificar y mitigar posibles
riesgos relacionados con los principios, deberes y derechos de los titulares, asi como los deberes de
los responsables y encargados, previstos en la normativa aplicable.

LGPDPPSO: Ley General de Proteccidn de Datos Personales en Posesidn de Sujetos Obligados.
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Medidas de seguridad administrativas: Politicas y procedimientos para la gestién, soporte y
revision de la seguridad de la informacidn a nivel organizacional, la identificacién, clasificacién y
borrado seguro de la informacion, asi como la sensibilizacion y capacitacion del personal, en materia
de proteccion de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entorno fisico
de los datos personales y de los recursos involucrados en su tratamiento, De manera enunciativa més
no limitativa, se deben considerar las siguientes actividades:

» Prevenir el acceso no autorizado al perimetro de la organizacion, sus instalaciones
fisicas, areas criticas, recursos e informacion;

« Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas de la
organizacion, recursos e informacion;

» Proteger los recursos moviles, portatiles y cualquier soporte fisico o electrénico que
pueda salir de la organizacion, y

» Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relacionada con hardware y software para proteger el entorno digital de los datos personales y los
recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa, se deben
considerar las siguientes actividades:

* Prevenir que el acceso a las bases de datos o a la informacidn, asi como a los recursos,
sea por usuarios identificados y autorizados;

= Generar un esguema de privilegios para gue el usuario lleve a cabo las actividades que
requiere con motivo de sus funciones;

» Revisar la configuracion de seguridad en la adquisicion, operacién, desarrollo y
mantenimiento del software y hardware, y

» Gestionar las comunicaciones, operaciones y medios de almacenamiento de los
recursos informaticos en el tratamiento de datos personales.

Portabilidad de datos personales: Prerrogativa del titular de obtener una copia de los datos que ha
proporcionado al responsable del tratamiento en un formato estructurado que le permita sequir
utilizandaolos.

Programa: Programa de Proteccidn de Datos Personales,

Remisién: Toda comunicacidn de datos personales realizada exclusivamente entre el responsable y
encargado, dentro o fuera del territorio mexicano.

Responsable: Sujeto obligado de la LGPDPPSO que decide sobre el tratamiento de los datos
personales.

Revisién: Actividad estructurada, objetiva y documentada, llevada a cabo con la finalidad de
constatar el cumplimiento continuo de los contenidos establecidos en este Programa.
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Riesgo: Combinacién de la probabilidad de un evento y su consecuencia desfavorable,
SAT: Servicio de Administracion Tributaria.

Sujeto obligado: Cualquier autoridad, entidad, drgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos autdénomos, partidos politicos, fideicomisos y fondos publicos, del
ambito federal.

Titular: Persona fisica a quien corresponden los datos personales.

Transferencias: Toda comunicacion de datos personales dentro o fuera del territorio mexicano,
realizada a persona distinta del titular, del responsable o del encargado.

Tratamiento: Cualquier operacién o conjunto de operaciones efectuadas mediante procedimientos
manuales o automatizados aplicados a los datos personales, relacionadas con la obtencién, uso,
registro, organizacién, conservacion, elaboracién, utilizacidn, comunicacion, difusion,
almacenamiento, posesidn, acceso, manejo, aprovechamiento, divulgacién, transferencia o
disposicion de datos personales.

Unidad Administrativa: Area a la que se le confieren atribuciones especificas en el Reglamento
Interno del SAT,

Unidad de Transparencia: Instancia a la que hace referencia el articulo 41 de la Ley General de
Transparencia y Acceso a la Informacion Pablica.

581



Hacnenda  88saT

Secretaria de Haclenda y Crédito Pdblico .. SEAWICRSD S ABSIHILTILCIEA THESTATA

2. Presentacién

De conformidad con el articulo 28 de la LGPDPPSO, un sistema de gestion es un conjunto de
elementos y actividades interrelacionadas para establecer, implementar, operar, monitorear, revisar,
mantener y mejorar el tratamiento y seguridad de los datos personales, asi comao, el cumplimiento
de los principios, deberes y obligaciones previstos en dicha ley y las demas disposiciones gue resulten
aplicables en la materia.

El sistema de gestion’ en el que se basa esta Guia desarrolla las siquientes cuatro fases: planificar,
hacer, verificar y actuar (PHVA), de acuerdo con lo descrito en la tabla siguiente:

Elemento Fase del Actividades
ciclo
PHVA
Metas Planificar Identificar politicas, objetivos, riesgos, planes, procesos y

procedimientos necesarios para obtener el resultado esperado
por el responsable o encargado (meta).

Medios de Hacer Implementar y operar las politicas, objetivos, planes, procesos
o accion y procedimientos establecidos en la fase anterior.
o
2
e Seguimiento Verificar  Evaluar y medir los resultados de lo implementado, a fin de

verificar el adecuado funcionamiento del sistema de gestidn y
el logro de la mejora esperada.

Acciones Actuar Adoptar medidas correctivas y preventivas en funcién de los
correctivas resultados y de la revisidn realizada, o de otra informacion
relevante, para lograr la mejora continua.

" El ciclo PHVA {Planificar, Hacer, Verificar, Actuar), tamblén conocido come cidlo de Deming, &5 una metodologia de gestidn para la mejora
continua de procesos y productos.

ACTUAR

Adoptar medidas corectivas y
prevenlivas en funcidn de los oo PLANIFICAR

rezultados y de |a revisidn realizada, o

m Identificar politicas, objetivos,
riesgos,  planes, procesos
procedimientos  necesanos  para
obtener el resultado esperado por el
responsable o encargado (meta).

de ofra informacidn relevante, para
lograr la mejora continua

SISTEMA DE
GESTION

Evaluar y medir los resultados de lo
implementado, a fin de verificar el
adecuado  funcionamiento  del

sistema de gestion y el logro de la Implementar v operar las politicas,

mejora esperada. abjetives, planes, procesos
procedimientos establecidos en la
fase anterior
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Para la elaboracion del presente documento, se identificaron las obligaciones que establece la
LGPDFPPSO v la normativa aplicable en materia de proteccidn de datos personales para todo sujeto
obligado y, a partir de ello, se definieron las acciones a seguir para su cumplimiento.

3. Objetivos del Programa

El presente programa tiene como objetivos los siguientes:

e Proveer el marco de trabajo necesario para la proteccion de los datos personales en
posesion del SAT,

s Cumplir con las obligaciones que establece la LGPDPPSO y la normativa aplicable en
materia de proteccion de datos personales;

e Establecer los elementos y actividades de direccidn, operacién y control de los procesos
que impliguen el tratamiento de datos personales, a efecto de protegerlos de manera
sistematica y continua, y

s Promover la adopcién de mejores practicas en la proteccién de datos personales, de
manera preferente una vez que el programa se haya implementado de manera integral
en la organizacion, ¢ bien, cuando se estime pertinente la implementacion de buenas
practicas en tratamientos especificos,

4. Responsabilidades dentro del Programa

Las unidades administrativas y la Unidad de Transparencia tendrdn las funciones y responsabilidades
descritas en el presente Programa.

Para que la implementacién del Programa tenga como resultado el cumplimiento integral de las
obligaciones que establece la LGPDPPSO y la normativa aplicable en materia de datos personales,
éste serd de observancia obligatoria para todas las personas servidoras publicas del SAT que en el
gjercicio de sus funciones traten datos personales.

Las unidades administrativas deberdn realizar las acciones necesarias para cumplir con las
obligaciones que establece este Programa, para lo cual deberéan asignar los recursos materiales y

humanos necesarios, y prever lo que se requiera en sus programas de trabajo.

Para ello, resulta fundamental que el Programa se conozca al interior del sujeto obligado, por lo que
debera ser difundido entre las personas servidoras puablicas.

5. Alcance del Programa

El presente Programa aplicara a todas las unidades administrativas del SAT que realicen tratamiento
de datos personales en ejercicio de sus atribuciones, y a todos los tratamientos de datos personales
gue éstas efectlien en ejercicio de sus atribuciones. Asimismo, en virtud de que uno de los objetivos

Tel
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del Programa es cumplir con las obligaciones establecidas en la LGPDPPSO, se cubrirdn todos los
principios, deberes y obligaciones que establece dicha norma para los responsables del tratamiento?.

Las unidades administrativas que forman parte del SAT, de conformidad con el Reglamento Interior
del SAT, deberan observar el presente Programa.

6. Politica de Gestién de los Datos Personales

El tratamiento de datos personales que realicen las unidades administrativas deberd cumplir con los
principios, deberes y obligaciones que prevé la LGPDPPSO, para lo cual este programa establecerd el
marco de trabajo minimo que se debera sequir para alcanzar dicho objetivo.

Para ello, se identificaran las obligaciones que se deberan cumplir en todos los tratamientos de datos
personales que realicen las unidades administrativas, de acuerdo con lo que establece la LGPDPPSO
y la normativa en materia de proteccion de datos personales, y segin el ciclo de vida de los datos
personales.

Asimismo, el SAT procurard la adopcidn de mejores pricticas para la proteccién de datos personales,
en aquellos tratamientos que asi lo permitan y segln el nivel de madurez que exista.

6.1 Inventario de tratamientos de datos personales

Para el debido cumplimiento de las obligaciones que se establecen en el apartado 6.2 de este
programa, es necesario que cada una de las unidades administrativas realicen un diagndstico de los
tratamientos de datos personales que llevan a cabo.

El diagnostico en mencién se basa en la elaboracién de un inventario con la informacion bésica de
cada tratamiento de datos personales que se realizan en el SAT.

Por “inventario de tratamientos de datos personales” se entenderd el contrel documentado que se
llevara de los tratamientos que realizan las unidades administrativas del SAT, realizado con orden y
precisidn.

El inventario de datos personales al que hace referencia la LGPDPPSO en los articulos 27, fraccion 111,
29, fraccion 1, identificara los siguientes elementos relevantes:

1. (Qué tratamientos de datos personales realiza la unidad administrativa?

Hay que identificar cada uno de los procesos en los que la unidad administrativa trata datos
personales.

1 Quedan exteptuados de ls splicacién de este programa, ks datos porsonales que cosrespondan al cumplimiente de las abligasianss de ranspanenas b las gue refieren
el articulo 56 de la Ley General de Transparencia y Accesa a la Informacitn Piblica,

&1
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2. £Qué unidad administrativa estd a cargo de estos procesos y que por tanto sea la
administradora de las bases de datos o archives que se generen con motivoe de dichos
tratamientos?

Hay que identificar o definir si la unidad administrativa esta a cargo del proceso en donde se tratan
los datos personales, segun las atribuciones o facultades normativas.

Podria ocurrir que una unidad administrativa trate datos personales recabados en el marco de un
proceso del cual no es responsable, Por ejemplo, con motivo de una consulta, la unidad
administrativa "X" podria tener acceso a datos de contacto del particular que realizd la consulta, sin
embargo, la unidad administrativa que estd a cargo del procedimiento de atencién a consultas, y
quien administra la base de datos de las consultas que recibe la institucion es la unidad administrativa
i

Asimismo, podria darse el caso en que dos o mas unidades administrativas estén a cargo de un
proceso mediante el cual se recaban los datos personales y que administren las bases de datos
correspondientes de manera conjunta.

En ese sentido, para definir quién estd a cargo del procese mediante el cual se recaban los datos
personales y que, por tanto, administre las bases de datos o archivos correspondientes, es necesario
analizar la funcidon gue realiza cada unidad administrativa dentro del proceso, y las atribuciones o
facultades normativas que resulten aplicables.

3. Una vez que hayan sido identificados los tratamientos de los cuales esta a cargo la
unidad administrativa, serd necesario determinar lo siguiente, de acuerdo con el ciclo de vida
de los datos personales:

a) £Cémo se obtienen los datos personales?

e Directamente del titular
o De manera personal, con la presencia fisica del titular de los datos
p-EFSDI'iEIlES- 05U repre&entante. 2n 5u Caso.
o Via telefonica.
o Por correo electrénico.
o Por Internet o sistema informdtico.
o Por escrito presentado directamente en las oficinas del sujeto obligado.
o Por escrito enviado por mensajeria.

= Mediante una transferencia
o Medios por los que se realiza la transferencia.

» De una fuente de acceso publico

b) ;Qué tipo de datos personales se tratan? ;son sensibles?

€) ;Dénde se almacenan y realiza el tratamiento de los datos personales?
= Seccion, serie y subserie de archivos
» Formato en que se encuentra la base de datos: fisico y/o electrénico
= Ubicacion de la base de datos.

ar 61
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d) ¢Para qué finalidades se utilizan los datos personales?

Las finalidades son acciones mds especificas de los procesos de los que derivan los tratamientos de
datos personales. Por ejemplo, el procedimiento podria ser “contratacion de personal” y las
finalidades “evaluacidn de curriculum para la seleccion de personal”.

Sera necesario identificar si se requiere el consentimiento o no de los titulares y el tipo de
consentimiento (tacito o expreso y por escrito), y en caso de que no se requiera, definir qué supuestos
(fracciones) del articulo 16 de la LGPDPPSO se actualizan.

Asimismo, se debera sefialar el marco juridico que da facultades para el tratamiento de datos
personales (disposicién normativa, articulo, fraccién, inciso, parrafo).

€) {Quién tiene acceso a la base de datos o archivos (sistemas de tratamiento) y a quién se
comunican los datos personales al interior del sujeto obligado?

Se debera identificar el catidlogo de personas servidoras publicas al interior del SAT que tienen acceso
a los datos personales y para qué fin.

f) ¢Intervienen encargados en el tratamiento de los datos personales?
Es necesario identificar el nombre del encargado y el ndmero de contrato, pedido o convenio
correspondiente,

gl {Qué transferencias se realizan o se podrian realizar de los datos personales y con qué
finalidad?

Hay que identificar las autoridades o terceros externos al SAT a quienes se comunican los datos
personales y los fines de las transferencias.

Asimismo, es necesario sefialar si se requiere el consentimiento para la transferencia, el tipo de
consentimiento que se requiere en su caso (tacito o expreso y por escrito), y en caso de que no se
requiera el consentimiento, se debera definir qué supuestos (fracciones) de los articulos 16 y 64 de la
LGPDPPS0 se actualizan.

h) :5e difunden los datos personales?
Hay que sefialar si |los datos personales se difunden y el fundamento juridico para ello.

i) ¢Cudl es el plazo de conservacion de los datos personales?

Este plazo tendria que estar definido en los instrumentos de clasificacién archivistica, por lo que es
necesario identificar a qué serie documental pertenecen los archivos o bases de datos en los que
estdn contenidos los datos personales.

Una vez que se haya realizado este diagndstico inicial, estaremos preparados para cumplir de mejor

manera con las obligaciones previstas en la LGPDPPSO y la normativa en materia de proteccidn de
datos personales,

10/ 81
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En la presente seccion se identificaran las obligaciones que establecen la LGPDPPSO vy la normativa en materia de proteccién de datos
personales y se dividirén segdn las distintas etapas del ciclo de vida de los datos personales (obtencidn, uso y eliminacién), sefialando la
siguiente informacion:

» Descripcidn de las obligaciones

Actividades a realizar para cumplirlas

Articulos de la LGPDPPSO0 y la normativa en materia de proteccion de datos personales de los que derivan
Unidad administrativa responsable del cumplimiento

Listado de comprobacian del estado de cumplimiento

- & @

La etapa de obtencion de los datos personales se identificara con la letra 0", la de uso con la “U”, la de eliminacidn con la “E”, y las transversales
con la "T", para facil referencia.

Si bien, las obligaciones se dividieron segin el ciclo de vida de los datos personales con fines de claridad y orden, es importante sefialar que es
ineludible cumplir con todos los principios y deberes que establecen la LGPDPPS0, v la normativa en materia de proteccidn de datos personales

que resulte aplicable, en cualguier momento del tratamiento o ciclo de vida de los datos personales.

6.2.1 Obligaciones Transversales

Los deberes de seguridad y confidencialidad deben observarse especialmente en cualguier etapa del ciclo de vida de los datos personales.

1.T. MEDIDAS DE SEGURIDAD

El deber de seguridad consiste en la implementacién de medidas de sequridad fisicas, técnicas y administrativas necesarias para proteger los
datos personales contra dafio, pérdida, alteracion, destruccion, o su uso, acceso o tratamiento no automatizado, asi como para garantizar su
confidencialidad, integridad y disponibilidad.

Las medidas de seguridad son el conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos y fisicos gque permitan
proteger los datos personales.

11 &1
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Las medidas de seguridad administrativas refieren a las politicas y procedimientos para la gestidn, soporte y revisidn de la sequridad de la
informacidn a nivel organizacional, la identificacidn, clasificacién y borrado seguroe de la informacién, asi como la sensibilizacion y capacitacién
del personal, en materia de proteccion de datos personales.

Por su parte, las medidas de seguridad fisicas son el conjunto de acciones y mecanismos para proteger el entorno fisico de los datos personales
y de los recursos involucrados en su tratamiento.

Asimismo, las medidas de seguridad técnicas abarcan el conjunto de acciones y mecanismos gue se valen de la tecnologia relacionada con
hardware y software para proteger el enterno digital de los datos personales y los recursos involucrados en su tratamiento.

2.T. DOCUMEMNTO DE SEGURIDAD

Por otra parte, de conformidad con el articulo 29 de la LGPDPPSO, el responsable debera elaborar un documento de seguridad, el cual
deberd contener, al menos, la siguiente informacidn:

I,

S ==

VIL

El inventario de datos personales y de los sistemas de tratamiento;

Las funciones y obligaciones de las personas que traten datos personales;
El andlisis de riesgos;

El analisis de brecha;

El plan de trabajo;

Los mecanismos de menitoreo y revision de las medidas de seguridad, vy
El programa general de capacitacion

3.T. VULNERACIOMNES

Ademas de las que sefialen las leyes respectivas y la normatividad aplicable, se consideraran como vulneraciones de seguridad, en cualgquier
fase del tratamiento de datos, al menos, las siguientes:

2SHm-~

La pérdida o destruccidn no autorizada;

El robo, extravio o copia no autorizada;

El uso, acceso o tratamiento no autorizado, o

El dafio, la alteracién o modificacidn no autorizada.

12061
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4.T. CONFIDENCIALI

Obligaciones

Establecer controles o mecanismos
para que todas las personas que
intervengan en cualquier fase del
tratamiento de los datos personales,
guarden confidencialidad, obligacién
que subsistird adn después de
finalizar sus relaciones con el mismo
y sin menoscabo de lo establecido en
las disposiciones de acceso a la
informacidn plblica.

Actividades para su
cumplimiento
1. Incluir en las medidas de
seguridad, controles para garantizar
la confidencialidad de los datos
personales.

Unidad administrativa
responsable del cumplimiento
Unidad administrativa encargada de
la seguridad de la informacion al
interior de la instivucin.

Medios para acreditar el
cumplimiento
Documento de seguridad.

Controfes  definidos
confidencialidad de
personales.

para la |
los datos |

2. Implementar los controles para la
confidencialidad de los datos
personales, sim  perjuido de |o
establedido por la Ley General de
Transparendcia y Arceso a
Informacion Pdblica.

Todas las unidades administrativas
gue realicen fratamiento de datos
personales.

Evidencia de la aplicacién de los |

controles,

3. Establecer cldusulas en los
contratos con los encargados, que
obliguen a la confidendialidad de los
datos personales.

Unidad administrativa competente.

Contratos  celebrados
encangados del tratamiento.

con  los |

4. Implementar capacitacion para las

personas servidoras pdblicas del |

SAT, a fin de generar conciencia
sobre la importancia de guardar la
confidencialidad de los datos
personales que tratan.

Comité de Transparendia y unidad

| administrativa competente.

Documentacion gue acredite la |

capacitacion brindada y tomada.

Articulos vinculados: 30 LGPDPPSO,

MOTA: Este deber debera observarse durante todo el ciclo de vida de los datos personales, desde su obtencidn hasta su eliminacidn

— QO
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6.2.2 Obligaciones relevantes en la etapa de OBTENCION de los datos personales

1.0. LICITUD

Obligaciones

Sujetar el tratamiento de los datos
personales a las atribuciones o
facultades gque la  mormatividad
aplicable confiera al sujeto obligado,
asi como com  estricto  apego W
cumpdimiento de lo dispuesto en dicho
ordenamiento, la legislacidn mexicana
que le resulte aplicable y, en su caso, el
derecho internacional, respetando bos
derachos y libertades de los titulares.

Actividades para su

cumplimiento

Identificar ef marco mormativo
[leyes, ftratados o acuerdos
internacionales, reglamentos,
entre Olros, COM SUS respectivos
articulos) que faculta a la umidad
administrativa a tratar los datos
personales para cada una de las
finalidades, y aquél que regula &l
tratamiento respectivo.

Articulos vinculados: 11 de la LGPDPPSO.

Unidad administrativa
responsable del cumplimiento

Todas las unidades
administrativas que  realicen

tratamiento de datos personales,

14761

Medios que facilitan la acreditacidn

Ll

del cumplimiento

Marco normativo aplicable.
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2.0. LEALTAD

Obligaciones Actividades para su

cumplimiento

Mo obtener ni tratar los dates 1.
personales a trawvés de medios
enganosos o fraudulentos.

Verificar que los datos
personales no se obtengan con
dolo, mala fe o negligencia.

2. Werificar los tratamientos que
realiza el sujeto obligado, a fin de
confirmar que los mismos no den
lugar a discriminacidn o trato
injusto o arbitrario en contra del

titular.
3. Elaborar avisos de privacidad
con todos los  elementos

Privilegiar los intereses y expectativa
raronable de privacidad de los
titwlares,

informatives que establece la
LGPDPPSO, v con informacion que
corresponda a la realidad del
tratamiento que se efectua. Ver
obligacién 3.0,

4. Incluir en los awvisos de
privacidad todas las finalidades de
los  tratamientos, las  cuales
deberan estar redactadas de forma
clara y concreta, para que no haya
lugar a confusién al respecto. Ver
obligacidn 3.0,

5. Ulevar a cabo el tratamiento de
los datos personales sdlo para los
fines informadoes en el aviso de
privacidad.

Articulos vinculados: 13 de la LGPDPPSO

Unidad administrativa
responsable del
cumplimiento
Todas las unidades
administrativas que  realicen
tratamiento de datos personales.

Medios que facilitan la
acreditacidn del cumplimiento

Medios para la obtencion de los
datos personales.

Todas las unidades
administrativas que realicen

tratamiento de datos personales, *  Avisos de privacidad.

NOTA: Esta obligacidn deberd observarse a lo largo de todo el ciclo de vida de los datos personales, desde la obtencidn de los mismos hasta

su tratamiento y eliminacidn.
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3.0. INFORMACION (AVISO DE PRIVACIDAD)

Uno de los elementos fundamentales para que los titulares de los datos personales puedan ejercer su derecho a la proteccidn de sus datos
personales es conocer la existencia y caracteristicas principales del tratamiento al que serdn sometidos sus datos personales, entre ello, quién
es el responsable del tratamiento, para qué fines se utilizardn los datos personales, con quién se compartirdn, como ejercer los derechos de
acceso, rectificacidn, cancelacidn oposicidn (derechos ARCO) y portabilidad.

De hecho, una condicién necesaria para que el consentimiento del tratamiento de datos personales sea valido, es que éste sea informado, lo
que implica que el titular conozca el aviso de privacidad previo a la manifestacidn de su voluntad.

El aviso de privacidad es el documento mediante el cual se materializa el principio de informacidn, y en el cual se dan a conocer las caracteristicas
principales del tratamiento de los datos personales, a través de los elementos informativos que establece la LGPDPPSO.

En ese sentido, el principio de informacidn se constituye en el derecho de los titulares para conocer las caracteristicas principales del
tratamiento al que seran sometidos sus datos personales, a través del aviso de privacidad y, a su vez, en una obligacién para el responsable de
poner a disposicion de los titulares dicho aviso.

Para cumplir con el principio de Informacidn se deberan seguir las siguientes reglas:

1. Redactar los avisos de privacidad que se requieran conforme a los tratamientos que leven a cabo las unidades administrativas.
Como regla gemeral, se requerird un aviso de privacidad por tratamiento.

Solo en los casos en que la informacidn a incluir en el aviso de privacidad de distintos tratamientos sea la misma en su mayoria, se
podra redactar un aviso de privacidad comdn. El criterio para este supuesto es que la redaccion del aviso de privacidad compartido
no sea confusa.

2. Sequir el formato establecido por el Comité de Transparencia para homologar los avisos de privacidad al interior del SAT, para
facilitar su entendimiento por parte de los titulares.

3. Elaborar las dos modalidades para cada aviso de privacidad: simplificado e integral.

4. Poner a disposicidn todos los avisos de privacidad, en sus modalidades simplificada e integral, en el portal de Internet del SAT,
en la seccién que se destine para ello, a fin de que se difunda por medios electrénicos.

De manera adicional, los avisos de privacidad deberdn estar disponibles para su consulta en medio impreso (fisico) en las instalaciones del SAT,
en donde resulte conveniente segin el medio por el que se obtengan los datos perscnales y por el que se tenga contactoe con los titulares.
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Asimismao, cuando ello sea necesario o conveniente, el avise de privacidad se podré dar a conocer por otros formatos y medios, como por
ejemplo en formato sonoro, via telefdnica, entre otros.

Implermentar mecanismos para dar a conocer el aviso de privacidad en los momentos antes sefialados, segln sea el caso.
Poner a disposicién el aviso de privacidad simplificado en un primer momento, de manera preferente.

4.0. MEDIDAS COMPENSATORIAS

Actividades para su

&)

o

Unidad administrativa
responsable del
cumplimiento

Obligaciones Medios que facilitan la

acreditacion del cumplimiento

cumplimiento

[nstrumentar medidas
compensatorias cuando resulte

imposible dar a conocer al titular
el aviso de privacidad
simplificado de manera directa, o
ello exija esfuerzos
desproporcionados, de acuerdo
con los Criterios Generales para
la instrumentacion de medidas
compensatorias en el sector
plblico del orden faderal, estatal
y munidipal.

1. Dar a conocer el aviso de
privacidad simplificado a través
de laimplementacidn de medidas
compensatorias cuando i) resulte
imposible dar a conocer al titular
el aviso de privacidad de manera
directa, o i) ello exija esfuerzos
desproporcionados.

Todas las unidades
administrativas que realicen
tratarmiento de datos personales.

« EBEvidencia de la difusion del

aviso de privacidad por el
medioc de  comunicacidn
masiva utilizado para la
medida compensatoria
implementada.

En su caso, autorizacion del
SABG y evidencia de su
difusidn,

Las medidas compensatorias son
mecanismos alternos para dar a
conccer a los titulares & aviso de
privacidad simplificado, a través
de su difusign por medios
masivos de comunicacion u otros
miecanismos de amplio alcance,
como los siguientes:

2. Evaluar si se requiere o no la
autorizacion expresa de la SABG
para la implementacidn de
medidas compensatorias.

Todas las unidades
administrativas gue realicen
tratamiento de datos personales.

Evidencia de la difusidn del
aviso de privacidad por el
medio de  comunicacidn
masiva utilizado para la
medida compensatoria
implementada.
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacidon del cumplimiento
cumplimiento

»  Diario Oficial de la Federacidn
o diarios de circulacidn
nacional; o

»  Diarios 0 gacetas oficiales de
las entidades federativas, o
diarios de circulacion regional
o local, o bien, revistas G .

e « En su caso, autorizacidn del
especializadas; o

Lo . SABG y  evidencia de su
| » Pagina de [Internet o cualquier R
| 5 difusidn.
otra plataforma o tecnologia
oficial del responsable; o

» Carteles informativos; o

« Capsulas informativas
radiofdnicas, o

« Cualguier otro medio altermo
de comunicacion masivo.

Articules vinculados: 20 de la LGPDPPSQ, instrumentacidn de medidas compensatorias en el sector pdblico del orden federal, estatal y
municipal.
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5.0. CONSENTIMIENTO

II.

Obligaciones

Contar com el consentimiento del
titular, para el tratamiento de sus
datos personales, salvo gque se
actualice  alguna de las
excepcionss  previstas en el
articulo 16 de la LGPDPPSO, que
sefiala lo siguiente:

Articulo 16. El responsable no
estard obligado a recabar el
consentimiento del titular para el
tratamiento de sus datos
personales en los siguienbes

Cas0s:
Cuonde  wuna  legisiecidn
aplicable osi o disponga,

debienda dichos supuwestos ser
ocorgdes con  los  baoses,
principios  y  disposiciones
estoblecidos en esto Ley, ¥y en
mingdn caso podrdn
contravenicia;

Cuando los transferencias gue
se realicen entre responsables,
sean spbre datos personoles
que se utilicen pora el efercicio
de  jfocultades  propios,
compatitWes o andlogas con fa

Actividades para su

cumplimiento

1. Identificar las finalidades para
las ouales se requiere el

consentimiento de los titulares.

2. En esos casos, solicitar el
consentimiento de los titulares
saqun las reglas que se definen a
contimuacion.

Unidad administrativa
responsable del
Cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos personales.

Medios que facilitan la

acreditacidn del cumplimiento

Consentimiento expreso
otorgado por los titulares y la
solicitud respectiva.

Aviso de privacidad @y
procedimiento para su puesta
a disposicidn.
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacion del cumplimiento
Cumplimiento

finolided que motivd el

trotamients de los dotos

personales;

1A Cwondo  existe  ung  orden

Judlicial, resofucidn o mandeto

fundado y motivade de

autoridod competente;

1" Para e reconocimiento o
defensa de derechas de o
persang titwlor ante autoridad
comgetente;

W Cuwaendo los dafos personoles se

requieran parg ejercer un
derecho o cumplir obligociones |
derfvodas de wno  relocidn
juridica entre ko persona titwlar

¥ el responsable;

WL Cugndo existo wia sitwecion de
Emengencis que
potencialrmente pueda dafar a
un indiiduo en Su persona o
en sus Diemes;

T Cuanda los datos personoles
sean mecesarios porg efeciuar
un frotomiento porg o
prevencign, dipgndstico o la '
prestacién  de  asistencia |
samitaria; |

20/ &1
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Obligaciones

I Cuondo los datos personales

figuren en fuentes de occeso
puiblico;

IEd Cuondo los dotos personales se

sometan g un procedimiento
previo de disocigcion, o

X Cuando o persong Litular de

los dotos personagles seg una
persong  reportadae comoa
desaparecida en los términas
de los disposiciones juridicas
en lo materia,
La actualizacion de alguno de los
SUpUestos anteriores no exime al
responsable del cumplimiento de
las demas obligaciones
establecidas en la LGPDPPSO

80
6 SAT

Actividades para su
cumplimiento

Unidad administrativa
responsable del
Cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

El consentimiento que, &n su Caso,
se  obtenga debe ser libre,
especifico e informado, segin lo
dispuesto por el articulo 14 de la
LGPOPPS0:

Articufo 14. Cuando no se actualicen
algunas de los causales de excepoidn
previstas en el articuwlo 16 de lo
presente Ley, el responsable deberd
contar can el cansentimiento prewvio

|
de o persono titwor porg el

3. Solicitar el consentimiento
después de que s2 ponga a
disposicidn del titular e aviso de
privacidad.

4. Redactar
consentimiento de forma tal gue
éste  sea  libre, especifico e
informado, y que las solicitudes
sean concisas e inteligibles, estén
en un lenguaje claro y sencillo, y se
distingan de asuntos ajenos a la

las solicitudes de

Todas las unidades
administrativas que realicen

tratamiento de datos personales.

=«  Axisode privacidad.

» Texto de solicitud de
consentimiento,
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Obligaciones

tratamienta de los datos personales,
el cwol deberd otorgarse de formao:

[ I Libre: Sin que megie error,
mala fe, violencia o dolo gue
puedan afectar fa manifestacidn
de vaoluniod de o persono
titwlar;

II. Especifico: Referida o
finalidodes concretas, ficitas,
explicites  y  legitimas  gue
Jjustifiguen el tratamiento, ¥

ML Informoeda: Que lo persono
titwlor tenga conocimiento del
avise de prvacidod previo of
trotomiento @ gue  serdn
sometidos sus dotos personales,
En o ohtencidin del
cansentinviento  de  personos
menares de edad o que se
encuentren en estodo  de
imterdiccidn - o  incopacidod
declarada conforme o Jos
disposiciones furidicas
opficobles, se estard a o
dispuesto en los reglas de
representacidn prewvistas en o
legisfacidn  ciwil gue resuite
apticoble.

06 SAT
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Actividades para su

cumplimiento

proteccidn de datos personales,
cuando ello sea necesario.

5. Definir el tipo de consentimiento
que se reguiere, segin las
categorias de datos personales
que se wayam a tratar o las
disposiciones  normativas  gue
regulen el tratamiento.

6. Habilitar los mecanismos
necesarios  para  solicitar el
consentimiento expreso, en los
términos sefialados en la colummna
anterior, asi como documentar su
obtencidn.

7. Documentar la puesta a
disposicidn del aviso de privacidad
para la obtencidn del
consentimiento tacito.

Unidad administrativa
responsable del
Cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos personales.

» Consentimiento

Medios gue facilitan la
acreditacion del cumplimiento

« Solicitud del consentimiento

SRpTeso,

EXpreso
otorgado por los titulares.

* Puesta a disposicion del aviso

de privacidad.

22561
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacion del cumplimiento
Cumplimiento

| Por otra parte, la solicitud del
| consentimienta deberd ser concisa
| e inteligible, estar redactada en un
lenguaje daro y sencillo y, cuando
se refiera a diversos asuntos
ajenos a la proteccion de datos
personales, deberd presentarse de
tal forma que se distinga
claramente de dichos asuntos.
Dependiendo del tipo de datos
personales, el consentimiento
deberda ser tacdto o expreso,
siguiendo las reglas establecidas
en &l articulo 15 de la LGPDPPSO:
Articulo 15, El consentimiento
podrd manifestarse de forma
expresa o fdcita. Se  deberd
entender gue e consentimiento
g5 expreso cuonde o voluntod
de lo persono  Giular se
manifieste  verbalmente, por
escrito, por medios
glectrdmicos, Opticos,  signos
inequivocos o por cualquier ofra
techologion
El consentimiento serd tdcito
cuando  habiéndose puesto o
dispasicion de fa persama titwlor [
el owiso de privecidad, ésta mo
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Dbligaciones

monifieste  su  woluntad  en
sentido contrario.

Por reglo general serd valido el
consentimiento tdcito, safvo que
fas  disposiciones  juridicas
apticabiles exijan gue o voluntod
de [lo persomg Gitular se
manifieste expresomente.
Trotdndose de dotas personales
sensibies, el responsoble deberd
obtener &  consentimiento
expreso ¥ por escifo de la
persong Utwlar  pora su
eratamienio, @ troves de su firma
outografo, firma efectrinice o
cualguier mecanisme de
outenticacidn que of efecto se
establerca, safvo en los cosos
previstos en e articwlo 16 de
esta Ley.

SeSAT

Actividades para su
cumplimiento

Unidad administrativa
responsable del
Cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

Cuando los datos personales se
obtengan  indirectamente  del
titular, y se reguiera el
consentimiento, no se  podran
tratar los datos personales hasta
que se cuente con la manifestacion
libre, especifica e informada del
titubar, en la gue autorice el
tratamiento de sus  datos

8. Cuando los datos personales no
los  proporcione  persomal o
directamente el titwlar o su
representante, el sujeto obligado
debera erviar a los titwlares el
aviso de privacidad
correspondiente al medio de
contacto gue tenga registrado.

Todas las unidades
administrativas que realicen
tratamiento de datos personales.

| «  Awiso de privacidad.
« Constancia de envio del aviso

de privacidad. 5e sugiere
utifizar um medio que permita
acreditar la fecha en la que &l
titular recibié el aviso de
privacidad.

= Respuesta por parte de los

titulares.
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Obligaciones

personales de manera tacita o
expresa, segln corresponda.

S8 SAT

Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacidn del cumplimiento
Cumplimiento

Asimismo, deberd informarles que
cuentan con un plazo de 5 dias
habiles para en su caso manifestar

su negativa para el tratamiento de
sus datos personales para aguellas
finalidades oque reguieran su
consentimiento.

Si el titular no manifiesta su
negativa en el plazo de dnco dias |
antes sefialado, el sujeto obligado | »  Consentimiento EXPreso
podra suponer que cuenta com el | otorgadao.

consentimiento tacito. .
En el caso del consentimiento
expreso, es necesario que el
mismo se solicite, ya sea en el
cuerpo del aviso de privacidad o en
un instrumento aparte.

El sujeto obligade no podra tratar
los datos personales si mo cuenta
con el comsentimiento expreso del

titular.

Aftender, de ser el caso, las

solicitudes de revocaciom del 9. Prever lo relativo a la revecacidn

consentimiento, mismas que | del consemtimiento, segin los

podran ser presentadas por el plazos, requisitos y procedimiento Comiteé de Transparencia y Unidad » Procedimiento Interno

titular en cualguier momento del que se establecen para el ejercicio de Transparendia. atencion derechos ARCO,
| tratamiento sin gue se le atribuyan de los derechos de cancelacion y

efectos retroactivos, a través del oposicidn,

ejercicio de los derechwos de
| oposicidn y camcelacidn.

5/ 651
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Articulos vinculados: 14, 15y 16 de la LGPDPPS0O,

6.0. CONSENTIMIENTO MENORES DE EDAD Y PERSONAS EN ESTADO DE INTERDICCION O INCAPACIDAD DECLARADA CONFORME A LA
LEY

Obligaciones Unidad administrativa Medios que facilitan la
Actividades para su cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

1. Identificar los tratamientos de
menores de edad o de personas que
se  encuentren en  estado  de |
interdiccidn o incapacidad declarada

Atender _-— reglas de conforme a la ley, que requieren

representacion previstas en el consentimiento, segin el articulo 14

Codigo Civil Federal y demds de la LGPDPPSO,

disposiciones que resulten 2. Poner a 'diS-F':lsiEién de los padr'E'S.
tutores Q representanies

aplicables en la materia especifica

. legales el aviso de privacidad, asi
de que se trate, para la obtencidn d e

como  también, cwando ello sea e Documentacion gue acompaie

del consentimiento de menores posible, a los menores de edad y al Todas lac unidades la solicitud y el otorgamiento
SECENMLIN NS GRS (hR. e Fl:‘:JIar =i Estado- e cteiicioh: & administrativas que realicen del consentimiento por parte |
encuentren  en  estada  de incapacidad declara-.sia-:u_nfurrneefiey. tratamiento de datos de los padres, tutores o
interdiccién o incapacidad 3. E?‘jaﬂﬁr'“‘s avisos de privacidad personales. representantes legales.
dedarada conforme a la ley. ) su-.lf_!tude-s 'FIE consentimiento en
lenguaje sencillo, adaptado para la
comprensidn del menor de edad o de
la persona que s& encuentre en
estado de interdiccién o incapacidad
declarada conforme a ley.
4, J{nplemental mecanismos que ~~
permitan tener certeza gque quien U

otorga el consentimiento, estd
facuftade legalmente para ello,

méaxime cuando el mismo no se vaya |
a reguerir con la presencia fisica de
los padres, tutores o
representantes legales.

Articulos vinculados: 14 de la LGPDPPSO.

N
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7.0. DATOS PERSOMALES SENSIBLES

Obligaciones

Actividades para su

cumplimiento

Unidad administrativa
responsable del

Medios

que facilitan la

acreditacion del cumplimiento

Mo tratar datos personales
sensibles, salvo gue se cuente
con el consentimiento expreso
del titular o se trate de los casos
establecidos en el articwlo 16 de la
LGPDPPS0.

1. Revisar la necesidad y legalidad
del tratamiento de datos
personales sensibles  para
cumiplir con la finalidad de que se
trate, a fin de que quede
debidamente  justificada su
obtencidn y wso.

2. Revisar gue se actualice alguno
de los supuestos del articulo 16
de la LGPDPPSO, o bien, en caso
contrario, solicitar el
consentimiento expreso ¥ por
escrito del titular.

cumplimiento

Todas las unidades
administrativas que realicen
tratamiento de datos personales.

Marco normativo que habilita
para el tratamiento de datos
personales sensibles.

Consentimiento del titular, en su
caso, o [a acwalizacidén de
alguno de los  supuestos
previstos en el articulo 16 de la
LGPDPPSO,

Mo llevar a cabo tratamiento de
datos personales que tengan
como efecto la discriminacidn de
los titulares por su origen étnico
o racial, su estado de salud
presente, pasado o futuro, su
informacidn genética, sUs
opiniones politicas, su religidn o
creencias filoséficas o morales y
su preferencia sexual,

3. Verificar que el tratamiento de
datos personales no tenga oomo
consecuencia discriminacion de
los titulares.

Todas |las unidades
administrativas que realicen
tratamiento de datos personales.

Documentacidn que se genere
en torno al tratamiento.

Articulos vinculados: 16 de la LGPDPPSO,
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8.0. INTERES SUPERIOR DE LOS MENORES DE EDAD

Obligaciones

Privilegiar el interés superior del
nifio, nifia y adolescente en el
tratamiento de sus  datos
persomales, en términos de las
disposiciones previstas en la Ley
Gemeral de los Derechos de Mifas,
Nifios ¥ Adolescentes, asi como lo
dispuesto en la Ley General,

Esta obligacion se debera observar
en todo el ciclo de vida de los datos
personales, desde

la obtencién de los datos
personales de menores de edad,
hasta su tratamiento y cancelacion.

Actividades para su
cumplimiento

1. En todos los casos en que estén
involucrados datos personales de
menores de edad, tener siempre en
cuenta y privilegiar el interés
superior del menor de edad.

2, Conocer la Ley General de Mifias,
Nifios y Adolescentes, con objeto de
conocer los derechos de los
menores de edad y las obligaciones
al respecto.

3. Poner a disposicion el aviso de
privacidad tanto al adulto gue tenga
la representacion del menor, como
al propio titular de los datos
personales.

4. Solicitar el consentimiento del
adulto que tenga la
representacidn del menor, cuando
éste se requiera, y de manera
adiconal solicitar la opinidn del
propio titular.

Unidad administrativa
responsable del
cumplimiento

Todas las unidades administrativas
que realicen tratamiento de datos
personales.

Medios que facilitan la

acreditacion del cumplimiento

Documentacidn o]

procedimiento gue acredite la
puesta a disposicion del aviso
de privacidad al adulto que
tenga la representacidn del
menor de edad y al propio
titular de los datos personales.

Documento que acredite [a
obtencidn del consentimiento
del adulto oque tiens la
representacion del menor, asi
como la opinidn del propio
titular.

Articulos vinculados: 7 de [a LGPDPPSO.

9.0, PROPORCIONALIDAD

Obligaciones

cuando resulten adecuados,

Tratar los datos personales sdélo

Actividades para su
cumplimiento

1. Identificar qué datos personales
s¢& requieren para cada una de las

Unidad administrativa
responsable del
cumplimiento

Medios
acreditacion del cumplimiento

= Anisos de privacidad-
= Mormatividad que establezca, en

Todas las unidades administrativas
que realicen tratamiento de datos

que facilitan la

relevantes y necesarios para la | finalidades. El listado de datos | personales. su caso, los datos personales que
finalidad que  justifica su | personales debe estar completo | deberdan  solicitarse  para el
tratamiento. con independencia de gue en el | tratamiento especifico-

28/ 61
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Obligaciones
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Actividades para su

cumplimiento

Unidad administrativa
responsable del
cumplimiento

Medios oque facilitan la
acreditacion del cumplimiento

entenderd que los datos
personales 50N adecuados,
relevantes W estrictamente

necesarios cuando son apropiados,
indispensables y no excesivos para
el cumplimiento de las finalidades
que motivaron su ohbtencidn, de
acuerdo con las  atribuciones
conferidas al responsable por la
normativa en la materia.

I
‘ Se
||
I
|

| aviso de privacidad se informe por
| categoria de datos.

| 2. Analizar y revisar que se soliditen
sdlo aguellos datos personales que
resultan indispensables para
cumplir con las finalidades de que
se trate.

3 Cuando una mormativa
establezca con precisidn los datos
personales que deberan obtenerse
para cumplir con la finalidad de que
se trate, solo deberan solicitarse
dichos datos.

Realizar esfuerzos razonables para
limitar los datos  personales
tratados, al minimo necesario, con
relacion a las finalidades que
muotivaron su tratamiento.

4. Requerir el minimo posible de
datos personmales para lograr las
finalidades para las cuales se tratan.

Todas las unidades administrativas
que realicen tratamiento de datos

personales.

» Avisos de privacidad.
* Mormatividad que establezca, en
su caso, los datos personales que
deberdn  solicitarse para el
tratamiento especifico.

Articulos vinculados: 12 de la LGPDPPSO.
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6.2.3 Obligaciones relevantes en la etapa de USO de los datos personales

1.U. FINALI

Obligaciones Actividades para su Unidad administrativa Medios que facilitan la
cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

Justificar el tratamiento de los datos
personales en finalidades
concretas,  licitas, explicitas v
legitimas. Se entenderd que las
finalidades son:

I. Concretas: cuando el tratamiento
de los datos personales atiende a la
consecucidén de fines especificos o
determinados, sin que admitan
errores, distintas interpretaciones o
provioguen incertidumbre, dudas o
confusidn en & Gtular;

IL Explicitas:  cuando las
finalidades se expresan y dan a
conocer de manera clara en el aviso
de privacidad;

Il Licitas: cuando las finalidades
que justifican el tratamiento de los
datos personales son acordes con
las atribuciones o facultades del
responsable, conforme a lo previsto
en la legislacidn mexicana y el
derecho internacional que le resulte
aplicable, y

Iv. Legitimas: cuando las
finalidades que motivan el
tratamiento de los datos personales
se encuentran habilitadas por el
consentimiento del Gtular, salwo
que se actuvalice alguna de las
causales de excepcitn previstas en

| 1. Identificar las finalidades de cada

tratamiento gue se realice, y
verificar gue las mismas atiendan a
fines especificos o determinados, y
que sean acordes a las atribuciones
o facultades del sujeto obligado y
umidad administrativa de que se

trate.

2. Verificar gue em los awisos de
privacidad se informan todas las
finalidades para las cuales se tratan
los datos personales, y gque éstas se
describen de manera clara.

3. Identificar qué finadades

requieren consentimiento ¥
solicitarlo segun las reglas descritas
anteriormente.

e
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Obligaciones

el articulo 12 de la LGPDPPS0.
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o0 SAT

Actividades para su
cumplimiento

Unidad administrativa
responsable del
cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

Las finalidades deben  estar
relacionadas con las atribuciones

normativas de la unidad
administrativa oque realice el
tratamiento.

4. Identificar el marco normativo
(ley. reglamento, limeamiento, entre
OTros, COn sus respectivos artioulos)
que otorga las atribuciones a la
unidad administrativa para ftratar
los datos personales para cada una
de las finalidades

Todas las unidades administrativas
que realicen tratamiento de datos
personales.

Marco normativo.

Cuando se wayan a tratar los datos
personales para finalidades
distintas a las previstas en e aviso
de privacidad, se reguiere temer
atribuciones legales para ello y el
consentimiente del titular, salvo
que se trate de una persona
desaparecida.

Se deberd considerar:

[ La expectativa razonable de
privacidad del titular, basada en la
relacidn que tiene con éste;

[I. La naturaleza de los datos
personales;

[ Las consecuencias  del
tratamiento posterior de los datos
personales para el titular, y

IV. Las medidas adoptadas para gue
el tratamiento posterior de los
datos personales cumpla con las
disposiciones  previstas en  la
LGFDPPSO.

5. Identificar las finalidades gue no
fueron informadas en los avisos de
privacidad y que se reguieran llevar
a cabo.

6. Verificar que existan atribuciones
legales para el ratamiento de los
datos  personales  para  estas
finalidades adicionales.

7. Solicitar &l consentimiento de los
titulares para el tratamiento de
datos personzles  para  estas
finalidades adicionales, cuando el
| mismo se requiera.

8. Implementar las medidas que se
requieran para cumplir con las
obligaciones que establece la
LGPDPPSD, con relacidn a las
finalidades adicionales.

Todas las unidades administrativas
que realicen tratamiento de datos
personales,

Marco normativa.

Articulos vinculados: 12 de la LGPDPPSO.
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2.U. CALIDAD

Obligaciones

Actividades para su
cumplimiento

Unidad administrativa
responsable del

Medios
acreditacidn del cumplimiento

que facilitan Ia

cumplimiento

| Adoprar las medidas necesarias
para mantener exactos, completos,
correctos y actualizados los datos
personales, principalmente cuando
se obtuvieron de manera indirecta
del titular.

52 entenderd qgue
personales son:

los  datos

I. Exactos y cormrectos: cuando los
datos personales em posesidn del
responsable no presentan errores
que pudieran afectar su veracidad;
1. Completos: cuando su integridad
permite el cumplimiento de las
finalidades que maotivaron su
ratamiento y de las atribuciones
del responsable, v

L. Actualizados: ceando bos datos
personales responden fielmente a
la situaciom actual del titular.

1. Implementar medidas para que
los datos personales se actualiceny,
2 SU Caso, corrijan o completen, en
las distintas bases de datos que
estén a cargo de la  unidad
administrativa.

Estas medidas deberan permitir
que la modificacidn de los datos
personales sea inmediata, una vez

| que la unidad administrativa tenga

conocimiento de la actualizacion o
correccion a gue haya lugar.

Toedas las unidades administrativas
que realicen tratamiento de datos
personales.

Base de datos actualizada y
correcta

Constancias 0 anotaciones
sgbre  la  rectificacidn
realizada, en aquellos
casos enque la misma haya
sido procedente

Establecer plazos de conservaciin
de los datos personales, los ouales
no deberdan exceder aquéllos que
sean necesaros para el
cumplimiento de las finalidades que
justificaron s tratamiento,
asimismo deberan atender las
disposiciones aplicables en |a
materia de gue se trate y considerar
los  aspectos  administrativos,
contables, fiscales, juridicos e
histdricos de los datos personales

2. Establecer los plazos de
conservacion de los  datos
personales, para cada uno de los
tratamientos, lo cual debera ser
congrueente con los plazos de
conservacion establecidos en los
instrumentos de  cdasificacidn
archivistica.

Todas las unidades administrativas
gque realicen tratamiento de datos
personales con el apoyo del drea

encargada de la materia de
archivos del SAT.

-

Instrumentos de
clasificacidn archivistica.

2e
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Obligaciones

SeSAT

Actividades para su
cumplimiento

Unidad administrativa
responsable del

Medios que facilitan la
acreditacion del cumplimiento

Establecer y documentar los
procedimientos para la
conservacion y supresion de [os
datos personales, en los cuales se
incluyan fos periodos de
conservacidn, mecanismos gue
permitan cumplir con dichos plazos,
asi como realizar wuna revisidn

periodica sobre la necesidad de
conservar los datos personales.

3. Elaborar los procedimientos para
la conservacion y supresion de los
datos personales, asi como
documentarlos. Estos
procedimientos podran ser los
establecidos  en  materia de
archivos, si a través de los mismos
se puede cumplir con la abligacidn
prevista en la LGPDPPSO.

cumplimiento

Unidad administrativa encargada
de la materia de archivos del SAT.

* Procedimientos desarrodlados.
» Documentacion y evidendia gue
s gensre con su implemeantacidn,

Articulos vinculados: 17 y 18 de la LGPDPPSO.
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. RELACION CON LOS ENCARGADOS

Obligaciones

Actividades para su
cumplimiento

Unidad administrativa
responsable del
cumplimiento

Medios que facilitan la

acreditacion del cumplimiento

Formalizar las relaciones con los
encargados mediante contrato o
instrumento juridico, que permita
acreditar su existencia, alcance  y
contenido.

Incluir en el contrato o nstrumento
juridico, al menos, las siguientes
obligaciones del encargado:
*Realizar el tratamiento de los
datos personales conforme a las
instrucciones del responsable;
*Abstenerse de tratar los datos
personales para finalidades
distintas a las instruidas por el
responsable;

*Implementar las medidas de
seguridad conforme a los
instrumentos juridicos
aplicables;

* Informar al responsable cuando
ocurra una vulneracién a los datos
personales que trata por sus
instrucciones;

& Guardar confidencialidad
respecto de los datos personales
tratados,

* Suprimir o devolver los datos
personales objeto de tratamiento
una vez cumplida la relacion juridica
con el responsable, siempre vy
cuando no exista una prevision
fegal que exija la conservacion de
los datos personales;

1. Formalizar las relaciones con los
encargados mediante contrato o
imstrumento juridica, gue contenga
las obligaciones y clausulas antes
sefialadas.

Umnidad administrativa competente.

«Cldusula tipo.
=Contratos o instrumentos
juridicos.,

347 61
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Obligaciones
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Actividades para su
cumplimiento

Unidad administrativa
responsable del

Medios que facilitan la
acreditacion del cumplimiento

* Abstenerse de transferir los datos
personales sahvo en el caso de que
el responsable asi lo determine, o la
comunicacién  derive de una
subcontratacién, o por mandato

EXPreso de I autoridad
compsetente;
* pPermitir a la SABG o al

responsable, realizar verificaciones
en el lugar o establecimiento donde
se lleva a cabo el tratamiento de los
datos personales;

* Colaborar con la SABG en las
investigaciones previas y
verificaciones que lleve a cabo en
términos de lo dispuesto en la
LGPDPPSO y

* Generar, actualizar y conservar la
documentacidn necesaria que le
permita acreditar el curmnplimiento
de sus obligaciones.

cumplimiento

Autorizar las subcontrataciones que
realicen los emcargados y que
irvolucren el tratamiento de datos
personales.

Informar al encargado que el
contrato o el instrumento juridico
mediante el cual se formalice la
subcontratacion deberda  incluir
cldusulas con las obligaciones antes
| sefialadas.

2. Incluir en los contratos originales
con los encargados una clausula
que haga referencia a lo gue
procedera en caso de gue el
encargado desee  subcontratar
Servicios gue involucren el
tratamiento de datos personales.

En el contrato original se podrd
autorizar o prohibir de manera
i directa la subcontratacidn de este
| tipo de servicios, o bien, se podrd
| establecer que para la

| Unidad administrativa competente,

»  (ldusula tipo.
=« Contratos o instrumentos
juridicos,
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacidn del cumplimiento
cumplimiento

subcontratacion serd necesario
que el encargado solicite
autorizacidn expresa al
responsable, case por caso. Las
autorizaciones se podrén otorgar
desde el contrato original, cuando
e encargado va prevea
subcontrataciones  especificas, y
garantice que las mismas se
realizardn en las condiciones antes
sefnaladas.

En caso contrario, la autorizacidn se
realizard de manera posterior. Para
el cumplimiento de esta obligacidn,
s necesario gue el contrato o e
instrumento juridico, celebrado de
origen con el encargado, establezca
qgue las subcontrataciones gue no
se establezcan de manera expresa
en dicho contrato o instrumento
deberdn ser autorizadas por el
responsable. Asimismo, si se van a
autorizar las subcontrataciones o
guedard abierta dicha posibilidad,
sera mecesario gue, en el contrato
original entre el responsable y el
encargado, se establezca que sieste
gltimo  pretende Hewar a cabo
subcontrataciones debera suscribir
un contrato o instrumento juridico
I con el tercero de gue se trate, en el
gue se deberdn praver las clausulas
a las que refiere la columna anterior
| como parte de las obligaciones del
subcontratado.

Articulos vinculados: 53 y 55 de la LGPDPPSO.
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4.U. COMPUTO EN LA NUBE

Obligaciones

Actividades para su

cumplimiento

Unidad administrativa
responsable del

Medios que facilitan la
acreditacion del cumplimiento

Contratar servicios de computo en
la nube y similares con proveedores
que  garanticen  politicas  de
proteccion de datos personales
equivalentes a los principios y
deberes establecidos en la
LGPDPPSO y demds disposiciones
que resulten aplicables en la
materia.

1. Verificar las clausulas
contractuales antes de la
contratacién, com  objeto  de

garantizar que el servicio cumpla
con los requisitos que establece la
LGPDPP50.

Delimitar el tratamiento de datos
personales a trawvés de clausulas
contractuales u otros instrumentos
juridicos.

Contratar sdlo servicios de cdmputo
en la nube gue cumplan, al menos,
con lo siguiente:

I- Tener y aplicar politicas de
| proteccion de datos personales
afines a los principios v deberes
aplicables que establece la
LGPDPPSO vy demas normativa

aplicable;

=« Transparentar las
subcontrataciones que
involucren la informacion sobre
la que se presta el servicio;

« Abstenerse de incluir

condiciones en |a prestacidn del

2. Sélo contratar servicios de
cdmputo en la nube que garanticen
los reguisitos antes sefalados.

En caso de que bos contratos se
hayan celebrado antes de la
entrada en vigor de la LGPDPPSO,
serd mecesario que, para 5u
miodificaciom o renowvacion, en caso
de gue ello fuera a oourrir, se revise
que los mismos cumplen con las
condiciones antes sefialadas, pues
de lo contrario no podran renovarse
ni modificarse en los mismos
términos.

cumplimiento

Unidad administrativa encargada
de la contratacién de servicios
informaticos.

Contratos o instrumentos
juridicos,

3T
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Obligaciones
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Actividades para su
cumplimiento

Unidad administrativa
responsable del

Medios que facilitan la
acreditacidn del cumplimiento

senvicio gue le autoricen o
permitan asumir la titularidad o
propiedad de la informacidn
sobre la gue presta el servicio, y

{» Guardar confidencialidad
respecto de los datos
persomales sobre los gue se
preste el servicio.

Contratar sdlo servicios de computo
en la nube gque cuenten con
mecanismos, al menos, para:

» Dar a conocer cambios en sus
politicas de privacidad o
condiciones del servicio gque
presta;

*  Permitir al responsable fimitar
el tipo de tratamiento de los
datos personales sobre los gue
se presta el servicio;

s Establecer ¥ mantener
medidas de sequridad para la
proteccidn  de los datos
personales sobre los que se
preste el senvicio;

* Garantizar [a supresién de los
datos personales una wez gue
haya concluido el servicio
prestado al responsable y que
este Gltimoe haya pedido
recuperarlos, e

* [mpedir el acceso a los datos
personales a personas que no
cuenten con privilegios de

3. Sdlo comtratar servicios de
codmputo en la nube que garanticen
los requisitos antes sefialados.

Em caso de gue los contratos se
hayan celebrado antes de la entrada
en wvigor de la LGPDPPSO, sera
necesario que, para su modificacion
o renovacion, se revise que los
mismos cumplen con las condiciones
antes sefaladas, pues de lo contrario
no podran renovarse ni modificarse
en los mismos términos.

cumplimiento

Unidad administrativa encargada
de la contratacién de servicios
informaticos.

¢ Contratos o instrumentos
juridicos,
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Obligaciones Actividades para su Unidad administrativa Medios gue facilitan la

curnplimiento responsable del acreditacion del cumplimiento
cumplimiento

acceso, o bien en caso de que
sea a solicitud fundada ¥

motivada de autoridad
competente, estd obligado a
informar de ese hecho al
I responsable.
i Unidad administrativa encargada « (Contratos o instrumentos
Mo contratar o adherirse a de la contratacién de servicios juridicos.
servicios que no qaranticen la informaticos.
debida proteccidn de los datos
personales, conforme a la (Mo hay actividades designadas, al
LGPDEPSO ¥ demds ser una prohibicidn y no un
disposiciones que resulten mandato de hacer).
aplicables en la materia.
Cuando el responsable tenga la
posibilidad de convenir con e
proveedor las condiciones vy
términos del servicio, ademds de
observar las obligationes antes
sefialadas  -especificas  para | 4 pq gy caso, incluir en el contrato
semclps_decc_umput-::-en{a nbe-5¢ | & nsoumento juridico  que Unidad administrativa encargada T
debera incluir en el contrato © | formalice la contratacion de los de la contratacién de servicios juridicos
SArLNGIG juridico 135 | senvicios, las obligaciones informiticos. ) '
obligaciones generales de cualquier generales de cualquier encargado.
encargado:
o Realizar el tratamiento de los
datos personales conforme a
las instrucciones del
responsable;
o Abstenerse de tratar los datos
personales para finalidades

distintas a las instruidas por el
responsable;
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacidn del cumplimiento
cumplimiento

o Implementar las medidas de
seguridad conforme a los

instrumentos juridicos
aplicables;

¢ [Informar  al responsable
cuando ocurra una

vulneraciom a los  datos
personales gue trata por sus
instrucciones; [
¢ (uardar confidencialidad
respecto de  los  datos
personales tratados;

®  Syuprimir o devohver los datos

personales abjeto de Unidad administrativa encargada ¢ Contratos o instrumentos
tratamiento una vez cumplida de la contratacidn de servicios juridicaos.
la relacidn  juridica con el informaticos.

responsable, siempre ¥
cuando no exista una previsidn
legal que exija la conservacion
de los datos personales;

* Abstenerse de tramsferir los
datos personales salvo en el
caso de gue el responsable asi
o determine, o la
comunicacion derive de una
subcontratacion, o por |
mandate  expreso  de la
autoridad competente;

® Permitir a la SABG o al
responsable realizar
verificaciones en el lugar o
establecimiento donde lleva a
cabo el tratamiento de los |
datos personales;
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Obligaciones

Unidad administrativa
responsable del
cumplimiento

Actividades para su
cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

¢ Colaborar con la SABG en las
investigaciones  previas
verificaciones gue lleve a cabo
en términos de lo dispuesto en
la LGPDPPS, proporcionandao
la informadidn y
documentacion que se estime
necesaria para tal efecto, v

o Generar, actualizar y conservar
la documentacién necesaria
que le permita acreditar el
cumplimiento de 5us
obligaciones.

Articulos vinculados: 57 v 58 de la LGPDPPSO.

5.U. TRANSFERENCIAS

Obligaciones

Unidad administrativa
responsable del
cumplimiento

Actividades para su
cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

transferencias L
internacionales

Formalizar las
nacionales e

Todas las umidades
administrativas que realicen

Identificar las transferencias gue o
s2 realizan que requieren la

mediante  la  suscripcién  de suscripcion de clausulas transferencias.

clausulas contractuales, convenios contractuales, convenios de e (Clausulas contractuales,
de colaboracion o cualguier otro colaboracion u otro ¢ Unidad administrativa comvenios de colaboracion u
instrumento juridico, que permita | instrumento juridico, que competente, en lo relativo a ouros instrumentos juridicos.
demostrar el alcance del | permita demostrar el alcance del la elaboracion y suscripcion

tratamiento  de los  datos tratamiento  de los datos de las clausulas

personales, asi COMD las personales, asi como las contractuales, convenios de

obfigaciones y responsabilidades obligaciones W colaboracicn u atras

f-f“:a

asumidas por las partes, salvo en
las siguientes excepciones:

responsabilidades asumidas por
las partes.

instrumentos juridicos.
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Unidad administrativa
responsable del

Dbligaciones

Actividades para su
cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

Cuando la transferencia sea
nacional y se realice entre el

sujeto obligado y  otros |
responsables en wirtud del |
cumplimiento de una

disposicion legal o en el
gjercicio  de  atribuciones
expresamente  conferidas a
éstos.

Cuando la transferencia sea
internacional y se encuentre
prevista en una ley o tratado
suscrito y  ratificado  por
México, o bien, se realice a
peticidn de una autoridad
extranjera W organismo
internacional competente en

su  caracter de receptor,
siempre ¥y cuando  las
facultades entre el sujeto

obligado v el responsable
receptor sean homélogas, o
bien, las finalidades que
motivan la transferencia sean
analogas o compatibles
respecto de aguellas que
dieron origen al tratamiento
que realiza el sujeto obligado.

e  Elaborar y suscribir las cldusulas

contractuales, comwenios de
colaboracién u otro instrumento
juridico, cuando se requiera.

cumplimiento

Solo  hacer transferencias
fuera del territorio nacional

3. Para las transferencias vy
remisiones internacionales, previo a

cuando el tercero receptor se gque é&stas ocurran, se debera Todas las unidades Esoritos de los  terceros
obligue a proteger los datos soficitar al tercero receptor que administrativas que realicen receptores de los  datos
personales conforme a los manifieste por escrito que se obliga transferencias, personales.

principios y deberes gue
establece la LGPDPPSO vy las
disposiciones que resulten

a proteger los datos personales
conforme a los principios y deberes
que estahlece la LGPDPPSO y las

a2 61
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la
cumplimiento responsable del acreditacion del cumplimiento
cumplimiento
aplicables en [a materia. disposiciones que resuften
aplicables en la
materia.
» Comunicar el aviso de 4. Cuando inicien las transferencias, _ _
privacidad respectivo  al comunicar el aviso de  privacidad Todas las unidades « Evidencia de la comumnicacion
tercero  receptor  en  las correspondiente. | adrministrativas gque realicen del aviso de privacidad.
transferencias nacionales e En lo sucesivo, s6lo comunicar las transferencias.
internacionales  que  se | modificaciones al  aviso de |
realicen. privacidad original, cuando existan. |

Solicitar el consentimiento para las
ransferencias nacionales e
internacionales, salvo  en los
siguientes casos:

| » Cuando la transferencia sea

5. Identificar las transferencias que
requieren consentimiento de los
titulares e informarlo en el aviso de

rha_clcunal ¥ S'E' realice entre el privacidad.

sujeto obligado vy otros

responsables en wirtud del | g Solicitar el consentimiento de los Todas las unidades * Consentimiento  de los
cumiplimiento de una | titulares previo a la transferenda, administrativas que realicen tinulares.

disposicién  legal o en el cuando éste sea necesario y segdn transferencias.

ejercicio  de atribuciones | 1a modalidad que se requiera (ticito
expresamente conferidas a | © GXPresoy porescrito).
8slos;

o Cuwando la transferencia sea
internacional y se encuentre
prevista en una ley o tratado
suscrito y ratificado por México;

» Cuando la transferencia
internacional se realice a
peticibn de wuna autoridad
extranjera u organismg |
internacional competente en su |
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

caracter de receptor, siempre y
cuando las facultades entre e
sujeto obligado y el responsalble
receptor sean homdlogas, o
biem, las finalidades que
miotivan la transferencia sean
analogas o compatibles
respecto de aguéllas que dieron
origen al tratamiento gque
realiza el sujeto obligado;

o {Cuzndo la wansferencia se
realice  entre  responsables,
siempre y cuando los datos
personales se utilicen para el
ejercicio de facultades propias,
compatibles o analogas con la Todas las unidades
finalidad  que motivd el administrativas que realicen * Consentimiento  de los
tratamiente de los datos transferencias. titwlares.
personales;

» (Cuwando la transferencia sea
legalmente exigida para la
investigadidn y persecucion de
los delitos, asi como la
procuracién o administracion
de justicia;

o Cuwando la transferencia sea
precisa para el reconocimiento,
gjercicic o defensa de un
derecho ante autoridad
comipetente, siempre y ceando
medie el reguerimisnto de esta
ultima;

44/ a1
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

o Cuando la transferencia sea
necesaria para la prevencidn o

el diagndstico medico, a
prestacidn de asistencia
sanitaria, tratamiento medico o

la gestibn de servicios

| sanitarios, siempre y cuando

dichos fines sean acreditados;

* (Cuando la tramsferencia sea
precisa para el mantenimiento
o cumplimiento de una relacion
juridica entre el sujeto obligado
y el titular;

o (Cuando la transferencia sea
necesaria por wvirtwd de wun
contrato  celebrado o por
celebrar en interés del titular,
por el sujeto obligado y un
tercero;

o Cuando se trate de los casos en
los gue el SAT no esté obligado
a recabar el consentimiento del
titular para el tratamiento y
transmisidn de sus datos
personales, conforme a lo
dispuesto en el articulo 16 de la
LGPDPPSO; o

« Cuando la transferencia sea
necesaria por razomes de
seguridad nacional.
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Obligaciones

consentimiento expreso, establecer
el medio que permita obtenerlo de
manera previa a la transferendia.

Este medio deberd ser de facil acceso

considerar el perfil de los titulares y
la forma en como se mantiene
contacto cotidiano o comdn con
ellos.

En caso de gue se requiera el |

y con la mayor cobertura posible, y |

e SAT

Actividades para su

cumplimiento

7. Establecer los medios para solicitar
el consentimiento expreso, previo a la

transferencia.

Unidad administrativa
responsable del
cumplimiento

Todas las unidades
administrativas gue realicen
transferencias.

Medios que facilitan la

acreditacion del cumplimiento

Medios  establecidos  para
solicitar el  consentimiento
eXpPreso, en caso de reguerirse.

Solo tratar los datos que hayan sido
transferidos al responsable para las
finalidades para las cuales le hayan
sido  comunicados, segin lo
establecido en el aviso de privacidad
proporcionade, asi como garantizar
la confidencizlidad de los datos
personales.

8. Implementar los controles de
seguridad establecidos para [
confidencizlidad de los datos
personales, ¥ no tratar los datos
personales para finalidades
distintas.

Todas las unidades
administrativas que realicen
transferencias.

Controles implementados.

Articulos vinculados: 60, 61, 62, 63, 64 v 65 de la LGPDPPSO.
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6.U. ATENCION DE SOLICITUDES DE EJERCICIO DE DERECHOS ARCO

Los titulares de los datos personales tienen derecho a acceder a ellos, rectificarios, a solicitar que se eliminen o cancelen, asi como a oponerse
a su uso. A estos derechos se les conoce como ARCO y estan reconocidos en el articulo 16 de la Constitucidn Politica de los Estados Unidos
Mexicanos.

Al respecto, el Comité de Transparencia aprobd el Procedimiento Interno de Gestién de Solicitudes para el Ejercicio de Derechos ARCO y de
Portabilidad?.

7.U, PORTABILIDAD

Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

Otorgar al titular una copia de los |
datos objeto de tratamienbo em wn '
| formato electrdnico estructurado y | 1. Atender las solicitudes del ejercicio | Unidad de Transparencia y unidades
comunmente  utilizade que le | del derecho de portabilidad segdn | administrativas responsables de | Documentacién gue se genere para
permita seguir utilizéndolos, cuando | los criterios ¥ parametros | atender las solicitudes de ejercicio de | atender las  solicitudes de
los mismos se traten en un formato | establecidos por la LGPDPPSO. derechos ARCO, portabilidad.

con tales caracteristicas, de
conformidad com la LGPDPPSO v la
normativa aplicable.,

Articulos vinculados: 51 de la LGPDPPSO.

NOTA: Para cumplir con esta obligacidn, es necesario tener en cuenta lo que sefiala el articulo 51 de la LGPDPPSO, para la portabilidad de datos
personales,®

"ptediante la Quinta Sesidn Extracedinaria del comitd de Transparencia del Semvicio de Administracion Tributaria (CTSAT), de fecha 1 de abril de 2024

* LGPDPPSO:

Artiouls 51. Cuando se traten datos personaies por wia electoninica en un formato estructurado y co-mdnmente utdizade, & ttular tendrd denedho a obtener del responsable una copda de los datos objeto
de tratamiento en un formato electrdnico estructurade y comdnmente utiirado gque b= permita seguir utilizdndolos.
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6.2.4 Obligaciones relevantes en la etapa de ELIMINACION de los datos personales

1.E. SUPRESION DE LOS DATOS PERSONALES (CALIDAD)

Obligaciones Unidad administrativa

responsable del

Actividades para su Medios gue facilitan la

acreditacion del cumplimiento

cumplimiento

Suprimir los  datos personales
cuando hayan dejado de ser
necesarios para el cumplimiento de
las finalidades v uma wez que
concluya su plazo de comservacion
establecido.

1. Tener identificados los plazos de
consen/acion de las series
documentales gue contienen datos
personales,

2. Realizar la eliminacién de los
documentos  correspondientes  a
dichas series documentales cuando
haya concluido el plazo de
CONservacion respectivo.

cumplimiento

Unidades administrativas
competentes.

Instrumentos de clasificackdn
archivistica.

Evidencia ogenerada en Ia
eliminacion de los documentos.

Inventario de datos personales.

Previo a la supresion procederd el
bloqueo.

3. Comsiderar en el plazo de
conservacion y en el procedimiento
de archivos, la etapa de blogueo de
los datos Personales.

Unidades administrativas
competentes,

Procedimiento de archivo gue
incluye e blogueo.

Establecer politicas, métodos vy
técnicas orientadas a la supresion
definitiva de los datos personales, de
| tal manera gue la probabilidad de
| recuperarios o reutilizarlos sea
mimima.

4. Establecer las politicas, métodos y
técnmicas orientadas a la supresidn
definitiva de los datos personales,
considerando  los  atributos  de
irreversibilidad, seguridad ¥
confidencialidad, faworable al medio
arnbéente.

Unidades administrativas
competentes.,

Politicas, métodos y técmicas
desarrolladas.

Documentacidn y evidencia que
e gemere Con su
implementacion.
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Obligaciones

En las paoliticas, métodos y técnicas,
se deberd considerar, al menos, los
siguientes atributos y el o los medios
de almacenamiento, fisicos wo
electrénicos en los que se
encuentren los datos personales:

I. Irreversibilidad: que el
proceso utilizado no permita
recuperar los datos personales;

IL Seguridad ¥
confidencialidad: gque en la
eliminacidn definitiva de los
datos personales se consideren
los deberes de confidencialidad
y seguridad a que se refieren la
LGPDPPFSO, v,

I0. Faworable al medio
ambiente: que el método
utifizado produzca ef minimo
de emisiones y desperdicios

que afecten el medio ambiente.

Unidad administrativa
responsable del
cumplimiento

Actividades para su

cumplimiento

Unidades administrativas
competentes.

Medios que facilitan la
acreditacion del cumplimiento

Politicas, metodos vy téonicas

desarrolladas.

Documentacion y evidencia que se
genere con su implementacion.

Articulos vinculados: 17 de la LGPDPPSO
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6.2.5 Otras Obligaciones

RESPONSABILIDAD

Obligaciones

Implementar las siguientes acciones |

para acreditar el cumplimiento de los

principios, deberes y obligaciones,

asi comao para rendir cuentas:

« Autorizary destinar recursos
para la instrumentacién de
programas Y  politicas de
proteccion de datos personales.

&8
o0 SAT

Actividades para su
cumplimiento

1. Prewver presupuesto para la
instrumentacidn de programas y
politicas de proteccion de datos
personales.

Unidad administrativa
responsable del
cumplimiento

Unidades administrativas
competentes.

Medios que facilitan la
acreditacion del cumplimiento

» Presupuesto del ejercicio en
CursQ.

Elaborar politicas y programas de
proteccidn de datos personales
obligatorios y exigibles al interior de
la organizacidn, tomando en cuenta
el desarrollo tecnolégico y las
téomicas existemtes; la naturaleza,
contexto, alcance, finalidades del
tratamiento, atribuciones ¥
facultades del responsable y demas
cuestiones que se consideren
comvenientes.

Para ello, el responsable podra
valerse de estandares, mejores
practicas nacionales o
intermacionales, esquemas de
mejores practicas, o cualquier otro
mecanisma gue determine
adecuado para tales fimes.

2. Elaborar un programa de
proteccion de datos personales que
contemple el curmplimisnto
cbligatoric al interior de Ia
organizacidn del responsable,

Comité de Transparencia.

* Programa de Proteccidn de
Datos personales.

5004 61



_A

Hacienda

Seoretaria de Hacienda y Crédive Pdblico

Dbligaciones

Poner en practica un programa de
capacitacidn y actualizacion  del
personal sobre las obligaciones y
demds deberes en materia de
proteccion de datos personales.

06
00 SAT _

Actividades para su

cumplimiento

3. Elaborar y aplicar un programa de
capacitacidn y actualizacidn de las
personas senvidoras pulblicas en
materia de proteccion de datos
personales, de conformidad con el
apartado de Capacitacidn de este
Programa.

Unidad administrativa
responsable del
cumplimiento

o Comité de Transparencia.

Medios que facilitan la
acreditacion del cumplimiento

» Programa de capacitacién para
personas servidoras pdblicas del
sujeto obligado.

« Revisar peribdicamente las
politicas y programas de
seguridad de datos personales
para determinar las
modificaciones que 5e
requieran.

» Establecer un sistema de
supervision y vigilancia interna
yio externas, incluyendo
auditorias, para comprobar el
cumplimiento de las politicas de
proteccion de datos personales.

Las revisiones de las politicas vy
programas de seguridad y del
sistema de supervisidn y vigilancia
implementados se deberd realizar
cada dos afos, salve gue se realicen
modificaciones sustanciales a los
tratamientos y Sea necesaria una
revision previa.

4, Establecer wn sistema de
supervision y vigilancia interna yfo
exterma para comprobar el
cumplimiento de este programa,
incluyendo  las  medidas de
sequridad, que prevea una revision
cada dos afies o antes si es

« Comité de Transparencia.

necesario por un cambio sustancial |

en el tratamiento.

« Programa de
vigilandcia,
obtenidos.

superwision y
¥ resultados
|
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Unidad administrativa
responsable del

Actividades para su
cumplimiento

Medios que facilitan la
acreditacion del cumplimiento

Establecer procedimientos para
recibir y responder dudas y quejas de
los titulares, que sea de facil accesoy
con la mayor cobertura posible;
considerando la forma en gue se
mamtiene contacto o comunicacidn
directa o cotidiana con ellos, asi
como  estar, en todo momento
habilitado.

cumplimiento

5. Establecer wn procedimiento
para atender dudas y quejas de los
titulares con las caracteristicas
sefialadas en la columna anterior.

Comité de Transparencia.

| Procedimiento  de
Atencion de Dudas y Quejas por
Parte de las Personas Titulares de
| Datos Personales,

Recepcion ¥

Disefiar, desarrollar e implementar
las politicas pdblicas, programas,
servicios, sistemas o plataformas
informaticas, aplicaciones
electrénicas o  cualguier  otra
tecmologia  gue impligue el
tratamiento de datos persomales, de
conformidad con las disposiciones
previstas en la LGPDPPSO, y las
demds gue resulten aplicables en la
materia, para lo cual se deberdn
aplicar las medidas de cardcter
administrativo, técnico, fisico o
cualquier otra que  resulten
nmecesarias.

Para ello, se deberd considerar los
avances tecnoldgicos, los costos de
implementacion, la naturaleza, el
ambito, el contexto y los fines del
tratamiento de los datos personales,

los riesgos de diversa probabilidad y |

| gravedad que entrafia éste para el
| derecho a la proteccion de datos

6. Disefiar o modificar las politicas

publicas, programas, servicios,

sistemas o plataformas i

informaticas, aplicaciones |

electronicas o cualguier ofra Unidades administrativas
tecnologia que  impligue el competentes.

tratamiento de datos personales, de
forma tal que prevean la privacidad
por disefio y por defecto descritas
en la columna anterior.

Politicas publicas, programas,
servicios, sistemas o plataformas
informdticas, aplicaciones
electromicas o cualquier otra
tecnologia.
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Obligaciones

personales de los titulares, asi como
otros  factores que considere
relevantes el responsable.

Garantizar que las politicas pdblicas,
programas, servicios, sistemas o
plataformas informaticas,
aplicaciones electrdnicas o cualguier
otra tecnologia, que implique el
tratamiento de datos personales,
cummplan  por defecto con  las
obligaciones  previstas en la

LGPDPPSO y la normativa aplicable a |

la materia y gue en particular que
sean ohjeto de tratamiento los datos
personales estrictamente necesarios
para los fines del tratamiento, esto
aplicard a la cantidad de datos
personales recabados, al alcance del
tratamiento, el plazo de
conservacidn, entre otros factores
relevantes.

Para eflo, s2 deberan implementar
las medidas técnicas y organizativas
apropiadas.

Actividades para su

cumplimiento

Unidad administrativa
responsable del
cumplimiento

Medios gue facilitan la
acreditacion del cumplimiento

Implementar mecanismos para
evidenciar el cumplimiento de los
principios, deberes y obligaciones
ante los titulares y el SAT, tanto de
tratamiemto  propios como  de
aquéllos  realizados por los
encargados y en las transferencias
nacionales e internacionales.

7. En todos los casos generar
pruebas para acreditar 2
cumplimiente de los principios,

deberesy obligaciones que establece

la LGFDPPSO y demas disposicones I

gue resulten aplicables.

Unidades administrativas, Comité de
Transparencia y Unidad de
Transparencia.

Evidencia generada segun lo
establecido en la columna de
“Medios para acreditar el

cumplimiento” de todos los cuadros
de este Programa.
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Articulos vinculados: 23 y 24 de la LGPDPPSO

EVALUACION DE IMPACTO EN LA PROTECCION DE DATOS PERSOMNALES

Ohligaciones

Realizar una evaluadion de impacto

en la proteccion de datos personales,
| ypresentaria ante el drea establecida
| por la SABG cuando se pretenda
poner en operacién o modificar
| politicas pulblicas, sistemas o
| plataformas informaticas.

Actividades para su
cumplimiento

1. Docwmento mediante el cueal se

valoran los impactos reales respecto |

de determinado tratamiento de
datos personales, a efecto de
identificar y mitigar posibles riesgos
relacionados con  los  principios,
deberes y derechos de las personas
titulares, asi como los deberes de los
responsables  y  las  personas
encargadas, previstos en  las
disposiciones juridicas aplicables.

Unidad administrativa
responsable del
cumplimiento

Comité de Transparencia.

Medios que facilitan la
acreditacion del cumplimiento

» Dooumento que se debera

presentar ante la SABG.

Atender el plazo para presentar la
evaluacidn ante la SABG: 30 dias
anteriores a la fecha en gue se
pretenda poner en operacion o
modificar politicas pdblicas, sistemas
0 plataformas informdticas,
aplicaciones electronicas o cualquier
otra tecnologia.

Atender las cbservadiones que en su
caso realice la SABG, y justificar
cuando ello no sea posible.

2. Presentar en tiempo y forma las
Evaluaciones gue se requieran ante
el drea que establezca la SABG.

Comité de Transparencia y Umnidad
administrativa.

Encargada de las politicas pdblicas,
sisternas plataformas informaticas,

aplicaciones electrdnicas o cualquier |

otra tecnologia.

Docmentacion que se geners con
motive de la Presentacion de la
Evaluacion ante la 5ABG y la atencion
de las obbservaciones que n sU Caso
emita,

Articulos vinculados: 77 y 78 de la LGPDPPSO
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FUNCIONES DEL COMITE DE TRANSPARENCIA

Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

El Comité de Transparencia serd la |
autoridad maxima en materia de
proteccion de datos personales al
interior del sujeto obligado, y al
respecto, tendrd [las siguientes
funciones:
» Coordimar, supervisar y realizar
las acciones necesarias para
| garantizar el derecho a la
i proteccidn de los  datos
pmssnales,demn{armidadcc-n!1. Establecer un programa de
las disposiciones previstas en la | capacitacidn y actualizacion para las

LGPDPPSO vy  en aquellas | personas servidoras pdblicas, en Comité de Transparencia. Programa de capadtacidn.
disposiciones que  resulten | materia de proteccion de datos
aplicables en la materia; | personales.

. Instituir, en su casg, |
procedimientos internos  para
asegurar la mayor eficiencia en
la gestion de las solicitudes de
los derechos ARCO;

»  Confirmar, modificar o revocar
las determinaciones en las gue
se declare la inexistencia de los
datos personales, o se niegue
por cualguier causa el gjercicio
de alguno de los derechos ARCO;

= [Establecer vy supervisar la
aplicacion de criterios
especificos que resulten
MECEsarios  para  una  mejor |
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Obligaciones

observancia de la LGPDPPSD y
en aquellas disposiciones que
resulten aplicables en la materia.
Supervisar, en coordinacidn con
las wunidades administrativas
competentes, el cumplimiento
de las medidas, controles y
acciones  previstas  en el
documento de seguridad;

Dar seguimiento y cumplimiento
a las resoluciones emitidas por la
SABG

Establecer  programas  de
capactacion y actualizacion para
las personas servidoras pablicas
en materia de proteccidn de
datos personales, y

Dar wvista al drgano interno de
control .0 instancia eguivalente
en aguelios casos en gue tenga
conocimiento, en el ejercicio de
sus  atribuciones, de wuna
presunta iregularidad respecto
de determinado tratamiento de
datos personales;
particularmente en Cas0s
relacionados con la declaracidn
de inexistencia que realicen las
unidades administrativas.

S8 SAT

Actividades para su Unidad administrativa Medios que facilitan la
cumplimiento responsable del acreditacion del cumplimiento
cumplimiento

Articulos vinculados: 77 y 78 de la LGPDPPS0O

56/ 81



Hacienda @ee SAT

Secretaria de Haciemda y Crédito Piblico ..

e 1 B B

FUNCIONES DE LA UNIDAD DE TRANSPARENCIA

Obligaciones Actividades para su Unidad administrativa Medios que facilitan la
cumplimiento responsable del cumplimiento  acreditacién del cumplimiento

La Unidad de Transparencia tendra
las siguientes funciones en materia
de proteccion de datos personales:

»  Auxiliar y orientar al titular que
lo requiera con reladén al
ejercicio del derecho a la| 1. Establecer procedimientos
proteccidn de datos personales; | internos  para cumplir con sus |

o Gestionar las soficitudes para el | funciomes w para gestionar de |
ejercicio de los derechos ARCO; | manera eficiente las solicitudes de |

« [Establecer mecanismos para | derechos ARCO.
asegqurar gque los  datos
personales solo se entreguen a | 2. Disefiar la metodologia vy
su titular o su representante | programadeevaluaciones decalidad
debidamente acreditados; sobre la gestign de las solicdtudes de

« Informar al ditular o su | ejercicio de los derechos ARCO, vy
representante e monto de los | aplicar dichas evaluaciones.
costos a cubrir por la
reproduccién ¥y emvio de los
datos personales, con base enlo
establecido en las disposiciones
normativas aplicables;

 Proponer al Comité de
Transparencia los
procedimientos  internos  que
aseguren y fortalezcan mayor
eficiencia en la gestidn de las
solicitudes para el ejercicio de
los derechos ARCO;

»  Aplicar instrumentos de
evaluacion de calidad sobre la

» Unidad de Transparencia. » Procedimientos Yy programas
establecidos e implementados.
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Obligaciones Actividades para su Unidad administrativa Medios que facilitan la

cumplimiento responsable del cumplimiento  acreditacion del cumplimiento

gestion de las solicdtudes para el
ejercicio de los derechos ARCO, y

» Asesorar a  las  unidades
administrativas en materia de
proteccion de datos personales.

Auxiliar v orientar al titular en la
elaboracion de las solicitudes para el
ejercicio de sus derechos ARCO, en
todo momento, y en espedal en
aquellos casos en gue el titular no
sepa leer ni escribir, asi como
informar sobre la obligacion del

tivular de acreditar su identidad y, en | 3. Aundliar y orientar a los titulares en | « Procedimientos y programas
su caso, la identidad y personalidad | las presentaciones de sus solicitudes » Umnidad de Transparencia. establecidos e implementados.
de su representante. de ejercicio de derechos ARCO. Y

Para el caso de las personas con
alguna discapacidad, la Unidad de
Tramsparencia procurara atender a
cada uno de los titulares, de acuerdo
com su situacin  particular,
facilitando en todo momento la
informacién gue éstos reguieran
para el ejercicio de sus derechos
ARCO.

Articulos vinculados: 79 y 80 de la LGPDPPSO |
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CAPACITACION

Obligaciones Unidad administrativa
responsable del

cumplimiento

Actividades para su Medios que facilitan Ia

acreditacion del cumplimiento

cumplimiento

Establecer un programa anual de |
capacitacidn  y  actualizacién  en

materia de proteccion de datos
personales, dirigido tanto a personal
COMmo a encargados.

El programa de capacitacion deberd
ser a corto, mediano y largo plazo y

1. Establecer un programa anual de
capacitacion y actualizacion en
materia de proteccion de datos
personales para las personas
servidoras publicas y encargadas.

Comité de Transparencia con el drea
competente de recursos humanos o
que lleve la capacitacidon del
personal

Programa anual de capacitacion,

comsiderar los roles ¥
responsabilidades asignadas para el
tratamiento y seguridad de los datos
personales y el perfil de puesto,

dentro del SAT.

Articulos vinculados: 78 de la LGPDPPSO

El programa de capacitacidn deberd tomar en cuenta los siguientes niveles, para determinar el tipo de capacitacion que requieren las personas
servidoras pdblicas:

a) Concienciacion: programas a corto plazo para la difusidn en general de la proteccidn de datos personales en el SAT;

b) Entrenamiento: programas a mediano plazo que buscan capacitar al personal de manera especifica respecto a sus funciones y
responsabilidad en el tratamiento de los datos personales, y

¢} Educacién: programa general a largo plazo que tiene por objetivo incluir la proteccion de los datos personales dentro de la cultura de
la organizacidn.

Se debe realizar una deteccion de necesidades para identificar el nivel y tipo de capacitacidn necesaria para el personal, de acuerdo con las
responsabilidades asignadas y tomando en cuenta su perfil de puesto, especialmente de aquéllos involucrados en el tratamiento de datos
personales. Asimismo, se debe evaluar la eficiencia y eficacia de la capacitacion, a través de criterios de evaluacion que determinen el nivel de
competencia aceptado por el sujeto obligado, y mantener un registro por cada persona servidora pablica.
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7. Sanciones por Incumplimiento

Cuando el Comité de Transparencia tenga conocimiento del incumplimiento de alguna obligacion
prevista en este Programa, debera realizar un exhorto a la unidad administrativa correspondiente
para que lleve a cabo las acciones que resulten pertinentes con objeto de modificar dicha situacion y

evitar incumplimientos futuros o situaciones de riesgo que los pudieran ocasionar.

De manera adicional, es importante que las personas servidoras publicas que estan a cargo del
tratamiento de datos personales tengan presente que de conformidad con el articulo 132 de la
LGPDPPSO seran causas de sancion por incumplimiento de las obligaciones establecidas en dicha ley,
las siguientes:

Capitulo II

De las Sanciones

Articulo 132. Serdn causas de sancién por incumplimiento de las obligaciones
establecidas en la materia de la presente Ley, las sigufentes.

IL

111

VI

VIIL

WIII,

IX.

X1
X1

XIIL
XV,

Actuar con hegligencia, dolo o mala fe durante la sustonciocion de las solicitudes
para el ejercicio de los derechos ARCO;

Incumplir los plazos de atencidn previstos en la LGPDPPSQO para responder las
sollcitudes para el efercicio de los derechos ARCO o para hacer efectivo el derecho
de que se trate;

Usar, sustraer, divulgar, ocultar, olterar, mutilar, destruir o inutilizar, total o
parcialmente y de manera indebido dotos personales, que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motive de su empleo,
cargo o comision;

Dar tratamiento, de manera intencional, a los datos personales en contravencidn
a los principios y deberes establecidos en la LGPDPPSO:

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los
elementos o que refiere el articulo 21 de lo LGPDPPS0, sequin sea el caso, i demds
disposiciones que resulten aplicables en la materia;

Clasificar como confidencial, con dolo o negligencia, datos personales sin que se
cumplan las coracterfsticos sefialodas en las leyes que resulten aplicables. La
sancién séfo procederd cuondoe existo una resolucion previa, que haya guedado
firme, respecto del criterio de clasificacion de los datos personales;

Incumplir el deber de confidencialidod estoblecido en el articulo 36 de la
LGPDPPSOY

No establecer los medidos de seguridad en fos términos que establecen los
articulos 25, 26 y 27 de la LGPDPPSC;

Presentar vulneraciones a los datos personales por lo folta de implementocion de
medidas de seguridad segun los articulos 25, 26 y 27 de lo LGPDPPSO;

Lievar a cabo o transferencia de datos personales, en contravencidn a lo previsto
en lo LGPDPPSO;

Obstruir los octos de verificacidn de la autoridad;

Creor bases de datos personoales en contravencidn o lo dispuesto por el articufo 5
de la LGPDPPSO;

No acotar las resoluciones emitidas por el Instituto, y

Omitir la entrega del informe anual y demds informes a que se refiere el articulo
40, fraccién VI de la Ley General de Transparencio y Acceso a lo Informacidn

Pblica, o bien, entregar el mismo de manera extempordnea.,
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Los causas de responsabilidad previstas en las fracciones I, II, IV, VI, X, XIL, y XIV, asf
como la reincidencia en las conductas previstas en el resto de las fracciones, serdn
consideradas como graves,

Cabe destacar que las sanciones de caracter econdmico no podran ser cubilertas con recursos
publicos. Las responsabilidades que resulten de los procedimientos administrativos
correspondientes, son independientes de las del orden civil, penal o de cualquier otro tipo que se
puedan derivar de los mismos hechos.
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