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CRITERIOS EN MATERIA DE 

PROTECCIÓN DE DATOS PERSONALES 
 

Este documento presenta los criterios sometidos a consideración del Comité de Transparencia en materia de datos 
personales. 
 

Objetivo: 
 
Los artículos 10, 25 y 361 , de la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (Ley General), 
reglamentaria de los artículos 6°, Base A y 16, segundo párrafo, de la Constitución Política de los Estados Unidos Mexicanos, 
estipulan que los sujetos obligados deberán realizar lo siguiente: 

 
✓ Observar los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, información 

y responsabilidad en el tratamiento de datos personales.  
 

✓ Establecer controles, medidas y mecanismos que salvaguarden el deber de seguridad y confidencialidad en 
el tratamiento de los datos personales. 
 

En ese sentido, las Unidades Administrativas del Servicio de Administración Tributaria (SAT), se encuentran constreñidas al 
respeto de los principios y deberes previstos en la Ley General para el tratamiento de los datos personales que reciben y/o 
recaban. 
 

I. CRITERIOS GENERALES:  
 
Las Unidades Administrativas deberán ajustarse a lo dispuesto en los presentes Criterios, por lo que son de observancia 
general y vinculatorios para todas las personas servidoras públicas del SAT. 
 
Por lo que, con el objeto de incentivar y sensibilizar entre las personas servidoras públicas la adopción de medidas que 
permitan concientizar y mejorar la protección de los datos personales en el uso y resguardo de los bienes informáticos, se 
estimó necesario otorgar mayor difusión a tales medidas de seguridad; teniendo como ejes centrales las recomendaciones 
que se enlistan a continuación: 
 

✓ El respeto al principio de confidencialidad al utilizar datos personales mediante bienes informáticos y 
sistemas de red.  

 
✓ La responsabilidad que asiste a quienes ejercen el servicio público al acceder, utilizar y resguardar datos 

personales.  
 

✓ Acciones que permitan mantener la calidad de los datos personales utilizados en bienes informáticos.  
 

                                                      
1Artículo 10. El responsable deberá observar los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, información y responsabilidad en el tratamiento de datos 
personales.  
Artículo 25. Con independencia del tipo de sistema en el que se encuentren los datos personales o el tipo de tratamiento que se efectúe, el responsable deberá establecer y mantener las 
medidas de seguridad de carácter administrativo, físico y técnico para la protección de los datos personales, que permitan protegerlos contra daño, pérdida, alteración, destrucción o su 
uso, acceso o tratamiento no autorizado, así como garantizar su confidencialidad, integridad y disponibilidad.  
Artículo 36. El responsable deberá establecer controles o mecanismos que tengan por objeto que todas aquellas personas que intervengan en cualquier fase del tratamiento de los datos 
personales, guarden confidencialidad respecto de éstos, obligación que subsistirá aún después de finalizar sus relaciones con el mismo. 
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✓ Medidas de seguridad en el uso de datos personales a través de correo electrónico (tales como: leyenda de 

confidencialidad).  
 

✓ Exhortación del carácter personal e intransferible de las contraseñas de acceso.  
 

✓ Deberes inherentes al uso de datos personales mediante bienes informáticos y servicios de red; tales como 
el uso exclusivo del software institucional, acceso único de personas autorizadas e identificadas, y el respeto 
de las políticas existentes.  
 

✓ Prohibiciones relacionadas con el uso de datos personales a través de bienes informáticos y servicios de red; 
tales como, la extracción indebida de información personal, su transmisión injustificada y el uso de 
conexiones desconocidas que puedan generar daños. 

 
✓ Concluir la sesión de acceso remoto al terminar la jornada de trabajo a distancia, de manera que los datos 

personales a los que se tiene acceso no sean expuestos.  
 

✓ Verificar la legitimidad de las comunicaciones recibidas por medios electrónicos, evitar ser víctima de 
programas maliciosos que comprometan los datos personales. 

 
✓ Resguardar los equipos electrónicos que son utilizados, especialmente la computadora, de forma que los 

datos personales almacenados se encuentren seguros en todo momento.  
 

✓ Respetar los Mecanismos de monitoreo y revisión de las medidas de seguridad previstos en el Documento 
de Seguridad de los Sistemas de Datos Personales en Posesión del SAT.  

 
 

Para ello, se planeó que dicha difusión se realizara a través de la transmisión electrónica de infografías que de una forma 
práctica permitieran robustecer el conocimiento y observancia de las medidas de seguridad.  
 
Bajo ese esquema, se difundirán las infografías siguientes: 
 
1. Recomendaciones para que los datos personales que se utilizan por medio del correo electrónico institucional se 
encuentren protegidos 
 

Objetivo: 
 
Brindar recomendaciones para la protección de datos personales en el uso de correo electrónico institucional: 
 
 

 
PROTECCIÓN DE DATOS PERSONALES 

 
Recomendaciones para que los datos personales que se utilizan por medio del correo electrónico 

institucional se encuentren protegidos 
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1. Utilizar exclusivamente el correo institucional para el envío de información que contenga datos 
personales. Esto brindará certeza de que solo son utilizados en el dominio del SAT. 

 
2. Depurar constantemente las bandejas y considerar que el tiempo de envío y recepción de 

mensajes dependerá del tamaño de los archivos adjuntos y de la velocidad del servicio de internet 
disponible; esto permitirá estar siempre por debajo del límite de almacenamiento y envío para 
que la remisión de datos personales no se vea afectada. 
 

3. Al realizar el respaldo de la información que contenga datos personales, se deberá generar un 
archivo de datos.pst para descargar los mensajes en la computadora. Esto ayudará a contar con 
mayor espacio disponible en las bandejas de correo y generará un respaldo regular de los datos 
personales que se utilizan. 

 
 

2. Recomendaciones de seguridad en el trabajo a distancia  
 
Objetivo: 
 
Exhortar a través de recomendaciones la forma en que deben ser protegidos los datos personales en el trabajo a distancia. 
 
 

 
PROTECCIÓN DE DATOS PERSONALES  

 

Recomendaciones de seguridad en el trabajo a distancia 

 
✓ Concluye tu sesión de acceso remoto al terminar tu jornada de trabajo, de manera que los datos 

personales a los que tienes acceso no sean expuestos. 
 

✓ Verifica la legitimidad de las comunicaciones que recibes en el correo electrónico institucional, 
evitando ser víctima de un programa malicioso que comprometa los datos personales. 

 
✓ Resguarda los equipos electrónicos que utilizas, especialmente tu computadora de forma que 

los datos personales almacenados se encuentren seguros en todo momento. 
 

REPORTA CUALQUIER ANOMALIA A LA UNIDAD DE TRANSPARENCIA 
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3. Deber de Confidencialidad 
 
 Objetivo: 

 
Concientizar a las personas servidoras públicas respecto de las obligaciones que derivan del deber de confidencialidad.  
 
Tales como el guardar sigilo de los datos personales a los cuales tienen acceso, así como la implementación de controles y 
mecanismos que eviten su divulgación injustificada, informando además las posibles consecuencias de su contravención. 
 

 
PROTECCIÓN DE DATOS PERSONALES  

 
Deber de Confidencialidad  

 

▪ Es la obligación que tienen todo el personal del SAT de guardar sigilo de los datos personales 
que son tratados en el ejercicio de sus funciones. 
 

▪ Esta obligación subsiste aun después de finalizar la relación laboral con el SAT e implica 
establecer controles y mecanismos que eviten en todo momento su divulgación injustificada. 
 

▪ La contravención de los señalados podrá ser sujeto de actualizar la falta administrativa prevista 
en el artículo 132, fracción VII2, de la Ley General de Protección de Datos Personales en Posesión 
de Sujetos Obligados, relativa a incumplir el deber de confidencialidad. 
 

 
 

II. CRITERIOS ESPECÍFICOS 
 

Comité de Transparencia del Servicio de Administración Tributaria 
Criterio CTSAT 002/24 

Materia: Protección de Datos Personales 
 
 

• REQUISITOS DE PROCEDENCIA PARA LA OPOSICIÓN DE DATOS PERSONALES. En la solicitud de oposición 
de datos personales, el Titular de los mismos deberá señalar que sus datos se encuentran vinculados con 
otros datos sensibles que justifiquen que debe darse al caso un trato de confidencialidad, debiendo 
especificar a qué trámites se refiere, explicando por qué su situación en particular está relacionada con sus 
datos personales, de qué manera ese dato se relaciona con otros que son de carácter sensible, así como en 
qué consiste el perjuicio, más allá de solo requerir la oposición a sus datos personales, a fin de que sus 
manifestaciones, sean suficientes para que el SAT se abstenga del uso o tratamiento de los datos  que se 
refiera su solicitud. 

                                                      
2 Artículo 132. Serán causas de sanción por incumplimiento de las obligaciones establecidas en la  
materia de la presente Ley, las siguientes: 
(…) 
VII. Incumplir el deber de confidencialidad establecido en el artículo 36 de la presente Ley; 
(…) 
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